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Fiskalizacija - Tehnicka specifikacija za korisnike

1. Uvod

Ovim dokumentom opisuje se nacin informatickog povezivanja centralnog informacijskog sustava za
Fiskalizaciju kod Porezne uprave i obveznika fiskalizacije. Dokument je namijenjen svim zainteresiranim
stranama koje ¢e sudjelovati u implementaciji rjeSenja na strani obveznika fiskalizacije.

Dokumentom se opisuju sve poruke koje sustavi razmjenjuju, procesi razmjene poruka, definiraju se
podatkovni skupovi i pravila koja je nuzno postivati u komunikaciji.

Razmjena podataka racuna, prodaje putem samoposluznih uredaja i prate¢ih dokumenata odvijat ¢e se
putem Web servisa koristenjem XML poruka. Upravo takav nacin razmjene podataka nije ovisan ni o
tehnologiji koju koriste obveznici fiskalizacije ni o tehnologiji koju koristi Porezna uprava i omogucuje
uniformnu komunikaciju izmedu bilo kojeg obveznika fiskalizacije i Porezne uprave.

1.1 Definicije i skracenice

Pojam Opis

CIS Centralni informacijski sustav Ministarstva financija, Porezne uprave

Korisnik sustava Obveznik fiskalizacije

JIR Jedinstveni identifikator racuna

Pratec¢i dokumenti Dokumenti koji prethode izdavanju racuna, a koji sadrze podatke o
pla¢anju.

Samoposluzni uredaj Automatizirani uredaj putem kojega se obavlja neposredna prodaja robe ili
usluge na nacdin da se umetne u za to predviden otvor na uredaju sredstvo
za placanje koje se smatra gotovinom.

QR kod Engl.Quick Response Code, dvodimenzionalni kod koji u sebi sadrzi
informacije pohranjene u kodiranom obliku, a moze se ocitati mobitelom.
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2. Poslovna interakcija korisnika sustava

Dva su tipa poslovnih poruka koje su obveznici fiskalizacije duzni dostavljati Poreznoj upravi:
- Racun/transakciju prodaje putem samoposluznog uredaja
- Prateci dokument

Osim razmjene poslovnih poruka racuna/prodaje putem samoposluznih uredaja i pratec¢ih dokumenata,
servisom je predvidena moguénost provjere dostupnosti servisa tehnickom porukom echo. Dodatno, u
testnoj okolini je omogucena i provjera racuna.

Za svaki tip poruke se u nastavku opisuje proces slanja poruke, podatkovni skup, poslovna pravila
povezana s porukom i ostale bitne informacije. Takoder, opisuju se i poruke odgovora koje vraca CIS
kao i Sifrarnik mogucih greSaka koje se mogu pojaviti prilikom razmjene poruka.

Napomene:

- Podatke o poslovnom prostoru obveznici fiskalizacije od 01.07.2017.godine prijavijuju putem
elektroni¢kog servisa Porezne uprave ePorezna, odnosno tada je ukinuta dostava podataka
poslovnih prostora slanjem XML poruka

- 0d 01.04.2020. uvodi se nova metoda za fiskalizaciju prate¢ih dokumenata koji prethode
izdavanju ra¢una te nova metoda za fiskalizaciju racuna koji se odnose na pratec¢e dokumente
koja sadrzi dva nova elementa (JIR i ZKI s prate¢eg dokumenta)

- 0d01.01.2021. u sustav fiskalizacije se ukljucuju samoposluzni uredaji Ciji se podaci o prodaji
dostavljaju preko servisa fiskalizacije slanjem XML poruka preko postoje¢e metode zahtjeva za
(obi¢ni) racun

- 0d01.01.2021. se uvodi obveza iskazivanja QR koda na fiskaliziranom racunu

2.1 Racun

Obveznik fiskalizacije dostavlja podatke o racunu pojedina¢no za svaki izdani racun u trenutku izdavanja
racuna. Iznimno, podaci o racunu se mogu dostaviti i naknadno, ali samo u izuzetnim situacijama
predvidenim propisom. U oba slucaja je proces dostave podataka identican Sto se tice komunikacije s
CIS-om.

Proces razmjene podataka zapocinje u trenutku kad operater na naplatnom uredaju (blagajnik) treba
izdati kupcu racun. Naplatni uredaj (ili informacijski sustav) obveznika fiskalizacije priprema podatke za
racun i temeljem istih izraCunava zastitni kod izdavatelja sukladno algoritmu opisanom u poglavlju 12.
Nakon toga priprema XML poruku zahtjeva i elektronicki ju potpisuje privatnim klju¢em aplikativnog
certifikata koji je izdan obvezniku u svrhu fiskalizacije (u testnoj okolini koristi se DEMO aplikativni
certifikat). Nakon toga inicira 1-way TLS komunikaciju pri ¢emu se posluzitelj Porezne uprave
predstavlja s posluziteljskim certifikatom cis.porezna-uprava.hr (u testnoj okolini koristi se DEMO
posluziteljski certifikat cistest.apis-it.hr). Nakon uspjesno uspostavljene TLS komunikacije vrsi poziv
servisa.

CIS zaprima i obraduje poruku zahtjeva. Ako je zahtjev uspjesno obraden, CIS priprema XML poruku
odgovora koja sadrzi JIR, elektronicki ju potpisuje privatnim klju¢em aplikativnog certifikata fiskalcis (u
testnoj okolini koristi se DEMO aplikativni certifikat fiskalcistest) i Salje natrag naplatnom uredaju (ili
informacijskom sustavu) obveznika.

Naplatni uredaj (ili informacijski sustav) obveznika zaprima poruku odgovora i provjerava elektronicki
potpis s javnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini koristi se DEMO aplikativni
certifikat fiskalcistest). Nakon toga operater na naplatnom uredaju (blagajnik) izdaje kupcu racun s
ispisanim JIR-om. Prije opisani proces prikazan je slijednim dijagramom na slici 1.

U slucaju da se prilikom obrade poruke zahtjeva dogodi greska (poruka neispravna po XML shemi,
neispravan elektronicki potpis i sl.) CIS vra¢a XML poruku odgovora koja sadrzi opis greske. U tom
slu¢aju odgovor ne sadrzi JIR i operater na naplatnom uredaju (blagajnik) izdaje kupcu racun bez JIR-a.
Poslovni proces izdavanja racuna kupcu ne smije biti onemogucen zbog nastale greske, ali je obveznik
fiskalizacije duzan ispraviti nepravilnosti u slanju poruke i poruku naknadno dostaviti. Proces u slucaju
greske je prikazan slijednim dijagramom na slici 2.

U svim slucajevima kad obveznik iz nekog razloga nije dobio JIR za izdani racun (prekid Internet veze,
potpuni prestanak rada naplatnog uredaja, greska u poruci odgovora, privremena nedostupnost CIS-a)
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obveznik je duzan naknadno ponoviti slanje poruke. Tek kad obveznik dobije ispravnu poruku odgovora
od CIS-a koja sadrzi JIR moze smatrati da je racun prijavljen Poreznoj upravi.

U slucajevima kad obveznik ne mozZe dobiti JIR, npr. prekid Internet veze, i veza se ponovo uspostavi
prioritet imaju poruke kojima se prijavljuju tekuci racuni koji se izdaju kako bi oni dobili JIR. Poruke koje
nisu dobile JIR treba dostaviti naknadno u periodu manjeg optereéenja. U budué¢im verzijama dokumenta
tehnicke specifikacije mogu se propisati protokoli i preporuke za slanje vece kolicine poruka koje nisu
dostavljene Poreznoj upravi.

Maksimalno vrijeme (time-out) koje naplatni uredaj (ili informacijski sustav) obveznika treba Cekati
poruku odgovora s JIR-om od CIS-a odreduje obveznik. Obveznik treba napraviti procjenu vremena
uzimajudi u obzir vrstu i dostupnost Internet veze koju koristi i poslovno prihvatljivo vrijeme za
dobivanje odgovora. Kod procjene u obzir treba uzeti i maksimalno vrijeme od 2 sekunde u kojem CIS
treba obraditi poruku zahtjeva i vratiti poruku odgovora (vrijeme od trenutka ulaska poruke zahtjeva u
CIS do trenutka izlaska poruke odgovora iz CIS-a).

Sustav Porezne uprave

% Maplatni uredaj l Centralni informacijski sustav Porezne uprave “
Blagajnik .

- -
Evidentiranje racuna

1. Priprema racung

U U

I 2. lzracun zattitnog koda
1
! 3, Priprema XML paruke zahtjeva

Privatni kljué aplikativnog certifikata
obweznika fiskalizacije 4. Elektronicko potpisivanje poruke
{prod: cn=FISKAL n izdan od FINA RDC CA)

{test: en=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om E
posluziteljskim certifikatom Porezne 5. |niciranie TLS ko
uprave (prod: cn=cis.parezna-uprava.hr) : |
(test: cn=cistest.apis-it.hr)

lz 1

rmunikacije

L.
o

6. % 509 (prod: cri=cis.porezna-uprava hr)
e (test: cn=cistest @pis-it.hr)

7. Poziv servisa

8. Obrada poruke zahtje

o

I

Priviatni kljué aplikativnog certifikata
CIS-a (prod: en=fiskalcis)
{test: cn=fiskalcistest)

10. Elektronicko potpisivanje poruke

11. Odgovor servisa s |IR-om

]
i
i 9, Priprema XML poruke pdgovora
]

Javni klju¢ aplikativnog certifikata
CI5-a (prod: cn=fiskaleis)
(test: cn=fiskalcistest)

12. Provjera elektranitkog potpisa

i

i _ 13. Izdavanje racuna s |JR-om
€ w
i i

Slika 1. Slijedni dijagram procesa za slanje racuna
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Blagajnik

Evidentiranje raéuna

Privatni kljué aplikativnog certifikata
obweznika fiskalizacije

{prod: cn=FISKAL nizdan od FINA RDC CA)
(test: cn=FISKAL n izdan od FINA DEMO CA)

e
1

HTTPS se uspostavlja 1-way TLS-om
posluziteljskim certifikatom Porezne
uprave (prod: cn=cis.porezna-uprava.hr)
(test: cn=cistest.apis-it.hr)

Iy

Jawni kljué aplikativnog certifikata
ClS-a [prod: cn=fiskalcis)
(test: cn=fiskalcistest)

| N
13. lzdavanje ratéuna bez |IR-a

Maplatni uredaj

J
1
I
1
L
s

1. Priprema raéung

i

2. lzragun zastitno

I

3. Priprema XML p

I

4. Elektronicko pot

L

5. Iniciranje TLS ko

Sustav Porezne uprave

Centralni informacijski sustav Porezne uprave

y keda

ruke zahtjeva

hisivanje poruke

munikacije

8. % 509 (prod: cr|
= (test: cn=cistest,

7. Poziv servisa

ppis-thr)

=cis.porezna-uprava.hr)

i
>

e 1
R

8. Obrada poruke zahtjeya

9, Priprerma XML poruke pdgovora

Privatni kljué aplikativnog certifikata
CIS-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

I :
10. Elektroniéke potpisivainje poruke

|

11. Odgowver serv

sa s opisom greske

12, Provjera elektr

i

-
rE
|

nickog potpisa

Slika 2. Slijedni dijagram procesa za slanje racuna u slucaju greske
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2.1.1 Podatkovni skup zahtjeva za racun

2.1.1.1 Podatkovni skup zahtjeva za racun

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za racun.

Podatak Opis/Napomena Obavezan
DA/NE

Tip/Duljina

Zaglavlje

Identifikator poruke ID poruke (UUID). DA
Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razliiti ID poruke. Isto
vrijedi i u slu¢aju kad se ponavlja slanje
poruke zbog greske u razmjeni poruka.

Char(36)

Datum i vrijeme slanja | Datum i vrijeme slanja poruke zahtjeva. DA
dd.mm.ggggThh:mm:ss

Date & Time

Racun

oIB OIB obveznika fiskalizacije. DA

Char(11)

U sustavu PDV Oznaka je li obveznik u sustavu PDV-a ili DA
nije.

True ako je obveznik u sustavu PDV-a, u
suprotnom false.

Boolean (1-true/0-false)

Boolean

Datum i vrijeme Datum i vrijeme izdavanja koji se ispisuju DA
izdavanja na racunu.

dd.mm.ggggThh:mm:ss

Date & Time

Oznaka slijednosti Oznaka slijednosti brojeva racuna. DA
Oznaka koja govori gdje se odreduje
dodjela broja racuna tj. dodjeljuje li se broj
racuna centralno na razini poslovnog
prostora ili pojedina¢no na svakom
naplatnom uredaju.

Dodjela brojeva racuna moze biti na razini
poslovnog prostora ili naplatnog uredaja:

P - na nivou poslovnog prostora

N - na nivou naplatnog uredaja

Char(1)

Broj racuna Propisati ¢e se izgled broja racuna kako se DA
treba ispisivati na fizickom racunu u
sljede¢em obliku:

broj¢ana oznaka racuna/oznaka poslovnog
prostora/oznaka naplatnog uredaja

Primjer: 1234567890/POSL1/12

Podaci ¢e se Poreznoj upravi dostavljati
odvojeni u XML-u radi kasnije lakse
manipulacije u izvjestajima i analizama.

Broj¢ana oznaka Moze sadrzavati samo znamenke 0-9. Nisu DA
racuna dozvoljene vodece nule.

Varchar(20)

Oznaka poslovnog MoZe sadrzavati samo znamenke i slova 0- DA
prostora 9, a-z, A-Z.
Mora biti jedinstvena na razini OIB-a
obveznika.

Varchar(20)
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Oznaka naplatnog Moze sadrzavati samo znamenke 0-9. Nisu DA Varchar(20)
uredaja dozvoljene vodece nule.
Mora biti jedinstvena na razini jednog
poslovnog prostora obveznika.
PDV Porez na dodanu vrijednost. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji PDV.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
Moze postojati lista poreznih stopa.
Porezna stopa Iznos porezne stope. Npr. stopa od 25,00% DA, ako Decimal(3,2)
se dostavlja kao 25.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
PNP Porez na potrosnju. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji porez na potrosnju.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
Moze postojati lista poreznih stopa.
Porezna stopa Iznos porezne stope. Npr. stopa od 3,00% DA, ako Decimal(3,2)
se dostavlja kao 3.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Ostali porezi koji se mogu pojaviti na NE
racunu osim PDV-a i poreza na potrosnju.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje ostali porezi.
Podatak se sastoji od naziva poreza,
porezne stope, osnhovice i iznosa poreza.
MoZe postojati lista poreza.
Naziv poreza Naziv poreza za koji se Salju podaci. Npr. DA, ako Varchar(100)
Porez na luksuz. postoji
porez
Porezna stopa Iznos porezne stope. Npr. stopa od 15,00% DA, ako Decimal(3,2)
se dostavlja kao 15.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Ukupni iznos oslobodenja na racunu. NE Decimal(15,2)

Oslobodenja u slu¢ajevima kada se
isporucuju dobra ili obavljaju usluge koje su
oslobodene od plac¢anja PDV-a.

Podatak se dostavlja Poreznoj upravi samo
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ako na racunu postoji oslobodenje.

Iznos na koji se odnosi
poseban postupak
oporezivanja marze

Ukupni iznos na koji se odnosi poseban
postupak oporezivanja marze na racunu.
Marza za rabljena dobra, umjetnic¢ka djela,
kolekcionarske ili antikne predmete.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji poseban postupak
oporezivanja marze.

NE

Decimal(15,2)

Iznos koji ne podlijeze
oporezivanju

Ukupni iznos koji ne podlijeze oporezivanju
na racunu.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji iznos koji ne
podlijeze oporezivanju.

NE

Decimal(15,2)

Naknade

Naknade koje se mogu pojaviti na racunu
tipa povratne naknade za ambalazu i sl.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje naknade.

Podatak se sastoji od naziva naknade i
iznosa naknade.

MoZe postojati lista naknada.

NE

Naziv naknade

Opisno naziv naknade.

DA, ako
postoji
naknada

Varchar(100)

Iznos naknade

DA, ako
postoji
naknada

Decimal(15,2)

Ukupan iznos

Ukupan iznos iskazan na racunu.

DA

Decimal(15,2)

Nacin placanja

G - gotovina

K - kartice

C - cek

T - transakcijski racun

O - ostalo

U slucaju vise nacina placanja po jednom
racunu, isto je potrebno prijaviti pod
'Ostalo’.

Za sve nacine placanja koji nisu prije
navedeni koristiti ¢e se oznaka ‘Ostalo’.

DA

Char(1)

OIB operatera na
naplatnom uredaju

OIB operatera na naplatnom uredaju koji
izdaje racun.

U slucaju samousluznih naplatnih uredaja i
automata potrebno je dostaviti OIB
izdavatelja (OIB s racuna).

DA

Char(11)

Zastitni kod izdavatelja

Zastitni kod izdavatelja obveznika
fiskalizacije je alfanumericki zapis kojim se
potvrduje veza izmedu obveznika
fiskalizacije i izdanog racuna.

Zastitni kod generira obveznik fiskalizacije
sukladno algoritmu opisanom u poglavlju
12 ovog dokumenta i ispisuje na racunu.
32-znamenkasti broj zapisan u
heksadecimalnom formatu.

Moze sadrzavati znamenke 0-9 i mala slova
a-f.

Primjer:
€4d909c290d0fb1ca068ffaddf22cbd0

DA

Char(32)

Oznaka naknadne
dostave racuna

Pod naknadnom dostavom racuna Poreznoj
upravi smatra se situacija kad je isti
prethodno izdan kupcu bez JIR-a (npr.
prekid Internet veze ili potpuni prestanak

DA

Boolean
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rada naplatnog uredaja).

True ako je rijeC o naknadnoj dostavi
racuna, u suprotnom false.

Boolean (1-true/0-false)

Oznaka paragon
racuna

Dostavlja se samo u slu¢aju potpunog
prestanka rada naplatnog uredaja kada
obveznik fiskalizacije mora prepisati izdane
paragon racune i prijaviti ih putem poruke
Poreznoj upravi.

NE

Varchar(100)

Specifitna namjena

Predvideno za slucaj da se naknadno pojavi
potreba za dostavom podataka koji nisu
prepoznati tokom analize.

NE

Varchar(1000)

Na slici 3 u nastavku pregledno je prikazana shema poruke zahtjeva za

racun.
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Slika 3. Shema poruke zahtjeva za racun
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2.1.1.2 Podatkovni skup zahtjeva za racun koji se odnosi na prate¢i dokument

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za racun koji sadrzi podatke o prate¢em
dokumentu na koji se odnosi racun.

Podatak

Opis/Napomena

Obavezan
DA/NE

Tip/Duljina

Zaglavlje

Identifikator poruke

ID poruke (UUID).

Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razliiti ID poruke. Isto
vrijedi i u slucaju kad se ponavlja slanje
poruke zbog greske u razmjeni poruka.

DA

Char(36)

Datum i vrijeme slanja

Datum i vrijeme slanja poruke zahtjeva.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Racun

OIB

OIB obveznika fiskalizacije.

DA

Char(11)

U sustavu PDV

Oznaka je li obveznik u sustavu PDV-a ili
nije.

True ako je obveznik u sustavu PDV-a, u
suprotnom false.

Boolean (1-true/0-false)

DA

Boolean

Datum i vrijeme
izdavanja

Datum i vrijeme izdavanja koji se ispisuju
na racunu.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Oznaka slijednosti

Oznaka slijednosti brojeva racuna.

Oznaka koja govori gdje se odreduje
dodjela broja racuna tj. dodjeljuje li se broj
racuna centralno na razini poslovnog
prostora ili pojedinac¢no na svakom
naplatnom uredaju.

Dodjela brojeva racuna moze biti na razini
poslovnog prostora ili naplatnog uredaja:

P - na nivou poslovnog prostora

N - na nivou naplatnog uredaja

DA

Char(1)

Broj racuna

Propisati ¢e se izgled broja racuna kako se
treba ispisivati na fizickom racunu u
sljede¢em obliku:

broj¢ana oznaka racuna/oznaka poslovnog
prostora/oznaka naplatnog uredaja

Primjer: 1234567890/POSL1/12

Podaci ¢e se Poreznoj upravi dostavljati
odvojeni u XML-u radi kasnije lakse
manipulacije u izvjestajima i analizama.

DA

Broj¢ana oznaka
racuna

MozZe sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

DA

Varchar(20)

Oznaka poslovnog
prostora

MozZe sadrzavati samo znamenke i slova 0-
9, a-z, A-Z.

Mora biti jedinstvena na razini OIB-a
obveznika.

DA

Varchar(20)

Oznaka naplatnog
uredaja

MozZe sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

Mora biti jedinstvena na razini jednog
poslovnog prostora obveznika.

DA

Varchar(20)
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PDV Porez na dodanu vrijednost. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji PDV.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
MozZe postojati lista poreznih stopa.
Porezna stopa Iznos porezne stope. Npr. stopa od 25,00% DA, ako Decimal(3,2)
se dostavlja kao 25.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
PNP Porez na potrosnju. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji porez na potrosnju.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
Porezna stopa Iznos porezne stope. Npr. stopa od 3,00% DA, ako Decimal(3,2)
se dostavlja kao 3.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Ostali porezi koji se mogu pojaviti na NE
racunu osim PDV-a i poreza na potrosnju.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje ostali porezi.
Podatak se sastoji od naziva poreza,
porezne stope, osnovice i iznosa poreza.
MoZe postojati lista poreza.
Naziv poreza Naziv poreza za koji se Salju podaci. Npr. DA, ako Varchar(100)
Porez na luksuz. postoji
porez
Porezna stopa Iznos porezne stope. Npr. stopa od 15,00% DA, ako Decimal(3,2)
se dostavlja kao 15.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Ukupni iznos oslobodenja na racunu. NE Decimal(15,2)
Oslobodenja u slu¢ajevima kada se
isporucuju dobra ili obavljaju usluge koje su
oslobodene od pla¢anja PDV-a.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji oslobodenije.
Iznos na koji se odnosi | Ukupni iznos na koji se odnosi poseban NE Decimal(15,2)

poseban postupak
oporezivanja marze

postupak oporezivanja marze na racunu.

Marza za rabljena dobra, umjetnic¢ka djela,
kolekcionarske ili antikne predmete.

Stranica 16 od 107




Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji poseban postupak
oporezivanja marze.

Iznos koji ne podlijeze Ukupni iznos koji ne podlijeze oporezivanju NE Decimal(15,2)
oporezivanju na racunu.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji iznos koji ne
podlijeze oporezivanju.

Naknade Naknade koje se mogu pojaviti na racunu NE
tipa povratne naknade za ambalazu i sl.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje naknade.

Podatak se sastoji od naziva naknade i
iznosa naknade.

Moze postojati lista naknada.

Naziv naknade Opisno naziv naknade. DA, ako Varchar(100)
postoji
naknada
Iznos naknade DA, ako Decimal(15,2)
postoji
naknada
Ukupan iznos Ukupan iznos iskazan na racunu. DA Decimal(15,2)
Nadin placanja G - gotovina DA Char(1)
K - kartice
C - Cek
T - transakcijski racun
O - ostalo

U slucaju vise nacina placanja po jednom
racunu, isto je potrebno prijaviti pod
'Ostalo’.

Za sve nacine placanja koji nisu prije
navedeni koristiti ¢e se oznaka ‘Ostalo’.

OIB operatera na OIB operatera na naplatnom uredaju koji DA Char(11)
naplatnom uredaju izdaje racun.

U slucaju samousluznih naplatnih uredaja i
automata potrebno je dostaviti OIB
izdavatelja (OIB s racuna).

Zastitni kod izdavatelja | Zastitni kod izdavatelja obveznika DA Char(32)
fiskalizacije je alfanumericki zapis kojim se
potvrduje veza izmedu obveznika
fiskalizacije i izdanog racuna.

Zastitni kod generira obveznik fiskalizacije
sukladno algoritmu opisanom u poglavlju
12 ovog dokumenta i ispisuje na racunu.
32-znamenkasti broj zapisan u
heksadecimalnom formatu.

Moze sadrzavati znamenke 0-9 i mala slova

a-f.

Primjer:

€4d909c290d0fb1ca068ffaddf22cbd0
Oznaka naknadne Pod naknadnom dostavom rac¢una Poreznoj DA Boolean
dostave racuna upravi smatra se situacija kad je isti

prethodno izdan kupcu bez JIR-a (npr.
prekid Internet veze ili potpuni prestanak
rada naplatnog uredaja).

True ako je rije€ o naknadnoj dostavi
racuna, u suprotnom false.

Boolean (1-true/0-false)

Stranica 17 od 107




Oznaka paragon Dostavlja se samo u slu¢aju potpunog NE Varchar(100)
racuna prestanka rada naplatnog uredaja kada
obveznik fiskalizacije mora prepisati izdane
paragon racune i prijaviti ih putem poruke
Poreznoj upravi.
Specifi¢na namjena Predvideno za slucaj da se naknadno pojavi NE Varchar(1000)
potreba za dostavom podataka koji nisu
prepoznati tokom analize.
Jedinstveni Jedinstveni identifikator prateéeg DA, a ako | char(36)
identifikator prateéeg dokumenta. U slucaju kada postoji vise ne postoji
dokumenta (JIR PD) prateé¢ih dokumenta potrebno je dostaviti JIR PD tada
podatak o JIR PD jednog od pratecih je obvezan
dokumenata. ZastKod PD
Zastitni kod izdavatelja | Zastitni kod izdavatelja obveznika DA, ali Char(32)
pratec¢eg dokumenta fiskalizacije za prateéi dokument. U slucaju samo ako
(ZastKod PD) kada postoji vise pratec¢ih dokumenta, ne postoji
potrebno je dostaviti Zastitni kod JIR PD

izdavatelja obveznika fiskalizacije za isti
pratec¢i dokument za koji se dostavlja JIR
PD.

Na slici 4 u nastavku prikazana je shema poruke zahtjeva za racun koji se odnosi na prate¢i dokument.
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Slika 4. Shema poruke zahtjeva za racun koji se odnosi na prate¢i dokument
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2.1.2 Primjer poruke zahtjeva za racun

2.1.2.1 Primjer poruke zahtjeva za (obi¢ni) racun

U nastavku je naveden primjer poruke zahtjeva za racun. Napomena: Podaci navedeni u primjeru su
testni i ne moraju biti poslovno ispravni ili logicni.

<tns:RacunZahtjev
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</ins:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34</tns:DatVrijeme>
<tns:0znSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:I1znos>
</ths:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:I1znos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:lznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:lznosMarza>13.00</ins:lznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:lznosN>1.00</tns:1znosN>
</tns:Naknada>
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</tns:Naknade>
<tns:lznosUkupno>30.00</tns:I1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
</tns:RacunZahtjev>

2.1.2.2 Primjer poruke zahtjeva za racun koji se odnosi na prateéi dokument

U nastavku je naveden primjer poruke zahtjeva za racun koji se odnosi na pratec¢i dokument.
Napomena: Podaci navedeni u primjeru su testni i ne moraju biti poslovno ispravni ili logi¢ni.

<tns:RacunPDZahtjev>
<tns:Zaglavlje>
<tns:IdPoruke>3541f671-da0a-44ae-bf3b-800d63e454b9</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:59:43</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:59:43</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>33</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>5.00</tns:Stopa>
<tns:0snovica>44.50</tns:0snovica>
<tns:Iznos>2.23</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>299.00</tns:0Osnovica>
<tns:I1znos>74.75</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:IznosUkupno>420.48</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>c61f548d7fcbcl7e7d1bee52740b5518</tns: ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>9d0dbe601dff64ebf2000ce1f943dc8f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:Racun>
</tns:RacunPDZahtjev>

2.1.3 Podatkovni skup odgovora za racun

U tablici u nastavku opisan je podatkovni skup poruke odgovora za racun. Ista je struktura poruke
odgovora neovisno radi li se o obi¢nom racunu ili racunu koji se odnosi na prate¢i dokument.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE
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Zaglavlje

Identifikator poruke ID poruke (UUID). DA Varchar(0-36)
Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.

Datum i vrijeme obrade | Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss

Jedinstveni identifikator racuna

JIR Jedinstveni identifikator racuna. NE Char(36)
U slucaju greske, JIR se ne salje u
odgovoru.

Greske

Sifra greske Sifra greske je u formatu sXXX gdje je XXX DA, ako Varchar(4)
troznamenkasti prirodni broj. ima
Sifre gre$aka sukladno $ifarniku gresaka. greSaka

Poruka Poruka greske je tekstualni opis greske DA, ako Varchar(500)
sukladno Sifarniku gresaka. ima

greSaka

Na slici 5 u nastavku prikazana je shema poruke odgovora za rac¢un, a na slici 6 shema poruke odgovora
za racun koji se odnosi na prateé¢i dokument.

RacunOdgovor [H] == !

= tns:PorukaGreske

................

Slika 5. Shema poruke odgovora za racun
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RacunPDOdgovor [TI]—EE—: | tne:GreskaType |

Slika 6. Shema poruke odgovora za racun koji se odnosi na prate¢i dokument

2.1.4 Primjer poruke odgovora za racun

A. Primjer odgovora za racun (bez greske)

<tns:RacunOdgovor xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>2¢cf55235-9470-4b5c-a539-463f52b109d2</tns:Jir>
</tns:RacunOdgovor>

B. Primjer odgovora za racun (s greskom: Certifikat nije izdan od strane FINA-e)

<tns:RacunOdgovor xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s002</tns:SifraGreske>
<tns:PorukaGreske>Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je
ukinut.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunOdgovor>

C. Primjer odgovora za racun koji se odnosi na prateé¢i dokument (bez greske)

<tns:RacunPDOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>3541f371-da0a-44ae-bf8b-800d63e454b8</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:50:43</tns:DatumVrijeme>
</tns:Zaglavlje>
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<tns:Jir>22028bf0-7c3b-41a6-7026-a0d0c70a7149</tns:Jir>
</tns:RacunPDOdgovor>

D. Primjer odgovora za racun koji se odnosi na prate¢i dokument (s greskom: Certifikat
nije izdan od strane FINA-e)

<tns:RacunPDOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>2542f611-da0a-24ae-bf3b-701d61e954b1</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:57:40</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s002</tns:SifraGreske>
<tns:PorukaGreske> Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je
ukinut.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunPDOdgovor>

2.2 Prodaja putem samoposluznih uredaja

Obveznik fiskalizacije dostavlja podatke o prodaji putem samoposluznih uredaja za svaku pojedinacnu
prodaju u trenutku izdavanja proizvoda/usluge na samoposluznom uredaju. Iznimno u situacijama
predvidenima propisom, podaci o transakciji se mogu dostaviti naknadno. U oba slucaja je proces
dostave podataka identi¢an Sto se tice komunikacije s CIS-om.

Proces razmjene podataka zapocinje u trenutku kada kupac na samoposluznom uredaju u za to
predvideni otvor ubaci sredstvo placanja te odabere proizvod/uslugu koji zeli kupiti. Samoposluzni
uredaj (ili informacijski sustav) obveznika fiskalizacije priprema podatke za transakciju i temeljem istih
izraCunava zastitni kod izdavatelja sukladno algoritmu opisanom u poglavlju 12. Nakon toga priprema
XML poruku zahtjeva i elektronicki ju potpisuje privatnim kljucem aplikativnog certifikata koji je izdan
obvezniku u svrhu fiskalizacije (u testnoj okolini koristi se DEMO aplikativni certifikat). Nakon toga inicira
1-way TLS komunikaciju pri ¢emu se posluzitelj Porezne uprave predstavlja s posluziteljskim certifikatom
cis.porezna-uprava.hr (u testnoj okolini koristi se DEMO posluziteljski certifikat cistest.apis-it.hr). Nakon
uspjesno uspostavljene TLS komunikacije vrsi poziv servisa.

CIS zaprima i obraduje poruku zahtjeva. Ako je zahtjev uspjesno obraden, CIS priprema XML poruku
odgovora koja sadrzi JIR, elektronicki ju potpisuje privatnim klju¢em aplikativnog certifikata fiskalcis (u
testnoj okolini koristi se DEMO aplikativni certifikat fiskalcistest) i Salje natrag samoposluznom uredaju
(ili informacijskom sustavu) obveznika.

Samoposluzni uredaj (ili informacijski sustav) obveznika zaprima poruku odgovora i provjerava
elektronicki potpis s javnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini koristi se DEMO
aplikativni certifikat fiskalcistest). Nakon toga samoposluzni uredaj izdaje kupcu proizvod. Prije opisani
proces prikazan je slijednim dijagramom na slici 7.

U slucaju da se prilikom obrade poruke zahtjeva dogodi greska (poruka neispravna po XML shemi,
neispravan elektronicki potpis i sl.) CIS vraca XML poruku odgovora koja sadrzi opis greske. U tom
slu¢aju odgovor ne sadrzi JIR, ali samoposluzni uredaj izdaje proizvod/uslugu kupcu. Poslovni proces
izdavanja proizvoda/usluge kupcu ne smije biti onemoguéen zbog nastale greske, ali je obveznik
fiskalizacije duzan ispraviti nepravilnosti u slanju poruke i poruku naknadno dostaviti. Proces u slucaju
greske je prikazan slijednim dijagramom na slici 8.

U slucajevima kad obveznik iz nekog razloga nije dobio JIR za izvrSenu prodaju (prekid Internet veze,
greska u poruci odgovora, privremena nedostupnost CIS-a) obveznik je duzan naknadno ponoviti slanje
poruke. Tek kad obveznik dobije ispravnu poruku odgovora od CIS-a koja sadrzi JIR moze smatrati da je
prodaja na samoposluznom uredaju prijavljena Poreznoj upravi.

U slucajevima kad obveznik ne moze dobiti JIR (npr. prekid Internet veze), kasnije kada se veza ponovo
uspostavi prioritet imaju poruke kojima se prijavljuju tekuc¢e prodaje na samoposluznom uredaju kako bi
one dobile JIR. Poruke koje nisu dobile JIR treba dostaviti naknadno u periodu manjeg opterecenja.
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Maksimalno vrijeme (time-out) koje samoposluzni uredaj (ili informacijski sustav) obveznika treba Cekati
poruku odgovora s JIR-om od CIS-a odreduje obveznik. Obveznik treba napraviti procjenu vremena
uzimajudi u obzir vrstu i dostupnost Internet veze koju koristi i poslovno prihvatljivo vrijeme za
dobivanje odgovora. Kod procjene u obzir treba uzeti i maksimalno vrijeme od 2 sekunde u kojem CIS
treba obraditi poruku zahtjeva i vratiti poruku odgovora (vrijeme od trenutka ulaska poruke zahtjeva u
CIS do trenutka izlaska poruke odgovora iz CIS-a).

Kupac

l Samoposluzni uredaj ]

5% £ 3 |
Placanje i odabir proizvoda_ |
>

Privatni kljué aplikativnog certifikata
obweznika fiskalizacije

(prod: cn=FISKAL n izdan od FINA RDC CA)
(test: cn=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om
posluziteljskim certifikatom Porezne
uprave (prod: cn=cis.porezna-uprava.hr)
(test: cn=cistest.apis-it.hr)

S

Javni kljué aplikativnog certifikata
CIs-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

_ 14. lzdavanje proizvoda

1. Priprema podat3

l

2. lzradun zastitno

I

3. Priprema XML p

I

4, Elektronicko pot

il

5. Iniciranje TLS ko

Sustav Porezne uprave

‘ Centralni informacijski sustav Porezne uprave

ka prodaje
n koda

ruke zahtjeva

pisivanje poruke

munikacije

6. % 509 (prod: cn
(test: cn=cistest.

7. Poziv servisa

=cis.porezna-uprava.hr)

Privatni kljuc a

plikativnog certifikata

CIs-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

11. Odgowvar serv|

sa s JIR-om

12. Proviera elektr

13. Priprerma proiz

-«
|

nickog potpisa

oda

8. Obrada poruke zahtjeya

9. Priprema XML poruke pdgovora

10. Elektronicko potpisivanje poruke

Slika 7. Slijedni dijagram procesa za slanje prodaje putem samoposluznih uredaja
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Kupac

| Pla¢anje i odabir proizvoda i

Sustav Porezne uprave

Samoposluzni uredaj ' | Centralni informacijski sustav Porezne uprave
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==

1. Priprema podataka prodaje

I
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I

3. Priprema XML paruke zahtjeva

I

obwveznika fiskalizacije

Privatni kljué aplikativnog certifikata

{prod: cn=FISKAL n izdan od FINA RDC CA)
(test: cn=FISKAL n izdan od FINA DEMO CA)

4, Elektronicko potpisivanje paruke

il

HTTPS se uspostavlja 1-way TLS-om
posluziteljskim certifikatom Parezne 5 |niciranie TLS ko
uprave (prod: cn=cis.porezna-uprava.hr) . I
(test: cn=cistest.apis-it.hr)

[y

munikacije

(test: cn=cistest fapis-it.hr)

6.x 509 (prod: cr=cis.porezna-uprava.hr)

—
o

7. Poziv servisa

L
F

|
R

Privatni kljué aplikativnog certifikata
C|S-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

]

11. Odgovor serv|sa s opisom greske

8. Obrada poruke zahtjeya

9, Priprema XML poruke pdgovora

10, Elektroniéko potpisiviinje poruke

i

Javni klju¢ aplikativnog certifikata
CIs-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

T 12. Provjera elektrgnickog potpisa

_ 14, Izdavanje proizvoda bez fiskalizacije

13. Priprema proizyoda

e
i

Slika 8. Slijedni dijagram procesa za slanje prodaje putem samoposluznih uredaja u slucaju greske

2.2.1 Podatkovni skup zahtjeva za fiskalizaciju prodaje putem
samoposluznih uredaja

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za fiskalizaciju prodaje putem

samoposluznog uredaja.

Podatak Opis/Napomena Obavezan | Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA Char(36)

Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razliciti ID poruke. Isto
vrijedi i u slucaju kad se ponavlja slanje
poruke zbog greske u razmjeni poruka.
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Datum i vrijeme slanja

Datum i vrijeme slanja poruke zahtjeva.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Racun

oIB

OIB obveznika fiskalizacije.

DA

Char(11)

U sustavu PDV

Oznaka je li obveznik u sustavu PDV-a ili
nije.

True ako je obveznik u sustavu PDV-a, u
suprotnom false.

Boolean (1-true/0-false)

DA

Boolean

Datum i vrijeme
izdavanja

Datum i vrijeme transakcije.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Oznaka slijednosti

Oznaka slijednosti brojeva transakcije kod
fiskalizacije prodaje.

Oznaka koja govori da se dodjela broja
transakcije kod fiskalizacije prodaje
dodjeljuje centralno na razini poslovnog
prostora.

Dodjela brojeva transakcije kod fiskalizacije
prodaje moze biti na razini poslovnog
prostora:

P - na nivou poslovnog prostora

DA

Char(1)

Broj racuna

Izgled broja transakcije u sljedeéem obliku:

broj¢ana oznaka transakcije/oznaka
poslovnog prostora/identifikator
samoposluznog uredaja

Primjer: 1234567890/POSL1/123456789

Podaci ¢e se Poreznoj upravi dostavljati
odvojeni u XML-u radi kasnije lakse
manipulacije u izvjestajima i analizama.

DA

Brojcana oznaka
racuna

Moze sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

DA

Varchar(20)

Oznaka poslovnog
prostora

MozZe sadrzavati samo znamenke i slova 0-
9, a-z, A-Z.

Mora biti jedinstvena na razini OIB-a
obveznika.

DA

Varchar(20)

Oznaka naplatnog
uredaja

MozZe sadrzavati samo znamenke 0-9. Mora
biti jedinstvena na razini jednog
samoposluznog uredaja. Ovdje se dostavlja
ISU broj.

DA

Varchar(20)

PDV

Porez na dodanu vrijednost.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji PDV.

Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.

MozZe postojati lista poreznih stopa.

NE

Porezna stopa

Iznos porezne stope. Npr. stopa od 25,00%
se dostavlja kao 25.00.

DA, ako
postoji
porez

Decimal(3,2)

Osnovica

Iznos osnovice.

DA, ako
postoji
porez

Decimal(15,2)

Iznos poreza

DA, ako
postoji
porez

Decimal(15,2)
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PNP Porez na potrosnju. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji porez na potrosnju.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
Moze postojati lista poreznih stopa.
Porezna stopa Iznos porezne stope. Npr. stopa od 3,00% DA, ako Decimal(3,2)
se dostavlja kao 3.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Ostali porezi koji se mogu pojaviti na NE
racunu osim PDV-a i poreza na potrosnju.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje ostali porezi.
Podatak se sastoji od naziva poreza,
porezne stope, osnovice i iznosa poreza.
MoZe postojati lista poreza.
Naziv poreza Naziv poreza za koji se Salju podaci. Npr. DA, ako Varchar(100)
Porez na luksuz. postoji
porez
Porezna stopa Iznos porezne stope. Npr. stopa od 15,00% DA, ako Decimal(3,2)
se dostavlja kao 15.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Ukupni iznos oslobodenja na racunu. NE Decimal(15,2)
Oslobodenja u slu¢ajevima kada se
isporucuju dobra ili obavljaju usluge koje su
oslobodene od pla¢anja PDV-a.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji oslobodenje.
Iznos na koji se odnosi | Ukupni iznos na koji se odnosi poseban NE Decimal(15,2)
poseban postupak postupak oporezivanja marze na racunu.
oporezivanja marze Marza za rabljena dobra, umjetni¢ka djela,
kolekcionarske ili antikne predmete.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji poseban postupak
oporezivanja marze.
Iznos koji ne podlijeze Ukupni iznos koji ne podlijeze oporezivanju NE Decimal(15,2)
oporezivanju na racunu.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji iznos koji ne
podlijeZze oporezivanju.
Naknade Naknade koje se mogu pojaviti na racunu NE

tipa povratne naknade za ambalazu i sl.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje naknade.

Podatak se sastoji od naziva naknade i
iznosa naknade.

Stranica 28 od 107




MozZe postojati lista naknada.

Naziv naknade Opisno naziv naknade. DA, ako Varchar(100)
postoji
naknada
Iznos naknade DA, ako Decimal(15,2)
postoji
naknada
Ukupan iznos Ukupan iznos transakcije. DA Decimal(15,2)
Nadin placanja G - gotovina DA Char(1)
K - kartice
O - ostalo

U slucaju vise nacina placanja po jednoj
prodaji, isto je potrebno prijaviti pod
'Ostalo’.

Za sve nacine placanja koji nisu prije
navedeni koristiti ¢e se oznaka ‘Ostalo’.

OIB operatera na OIB obveznika fiskalizacije. DA Char(11)
naplatnom uredaju
Zastitni kod izdavatelja | Zastitni kod izdavatelja obveznika DA Char(32)

fiskalizacije je alfanumericki zapis kojim se
potvrduje veza izmedu obveznika
fiskalizacije i fiskalizacije transakcije.
Zastitni kod generira obveznik fiskalizacije
sukladno algoritmu opisanom u poglavlju
12 ovog dokumenta.

32-znamenkasti broj zapisan u
heksadecimalnom formatu.

Moze sadrzavati znamenke 0-9 i mala slova

a-f.

Primjer:

€4d909c290d0fb1ca068ffaddf22cbd0
Oznaka naknadne Pod naknadnom dostavom transakcije DA Boolean
dostave racuna Poreznoj upravi smatra se situacija kad je

doslo do kvara rada samoposluznog uredaja
(npr.prekid Internet veze).

True ako je rije¢ o naknadnoj dostavi
transakcije, u suprotnom false.

Boolean (1-true/0-false)

Oznaka paragon Ne koristi se u fiskalizaciji prodaje putem NE Varchar(100)
racuna samoposluznog uredaja.
Specifitna namjena Predvideno za slucaj da se naknadno pojavi NE Varchar(1000)

potreba za dostavom podataka koji nisu
prepoznati tokom analize.

Shema poruke zahtjeva za prodaju putem samoposluznog uredaja je identicna shemi poruke zahtjeva za
racun (slika 3).

2.2.2 Primjer poruke zahtjeva za fiskalizaciju prodaje putem samoposluznog
uredaja

Poruka zahtjeva za fiskalizaciju prodaje putem samoposluznog uredaja sadrzi iste elemente kao i za
(obicni) racun, a razlika je u tome Sto se pod naplatni uredaj Salje ISU broj (identifikator samoposluznog
uredaja) dobiven prilikom prijave poslovnog prostora u aplikaciji Porezne uprave za prijavu poslovnih
prostora.
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U nastavku je naveden primjer poruke zahtjeva za prodaju izvrSenu na samoposluznom uredaju.
Napomena: Podaci navedeni u primjeru su testni i ne moraju biti poslovno ispravni ili logi¢ni.

<tns:RacunZahtjev>
<tns:Zaglavlje>
<tns:IdPoruke>1011cff8-d8c6-4b7c-a3b0-c13c21d2311a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:40:10</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T10:40:02</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>7</tns:BrOznRac>
<tns:0znPosPr>P11</tns:0znPosPr>
<tns:0znNapUr>123456789</tns:0OznNapUr>
</tns:BrRac>
<tns:IznosUkupno>22.00</tns:IznosUkupno>
<tns:NacinPlac>G</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>1fb0c204a133d041cfObcdf9846c391b</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
</tns:Racun>
</tns:RacunZahtjev>

2.2.3 Podatkovni skup odgovora za fiskalizaciju prodaje putem
samoposluznog uredaja

U tablici u nastavku opisan je podatkovni skup poruke odgovora za fiskalizaciju prodaje putem
samoposluznih uredaja.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA Varchar(0-36)

Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.

Datum i vrijeme obrade | Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss

Jedinstveni identifikator rac¢una

JIR Oznaka JIR se odnosi na uredno NE Char(36)
zaprimljene elemente transakcije.

U slucaju greske, JIR se ne Salje u

odgovoru.

Greske

Sifra greske Sifra greske je u formatu sXXX gdje je XXX DA, ako Varchar(4)
troznamenkasti prirodni broj. ima
Sifre greaka sukladno $ifarniku gresaka. greSaka

Poruka Poruka greske je tekstualni opis greske DA, ako Varchar(500)
sukladno Sifarniku gresaka. ima

gresaka
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2.2.4 Primjer poruke odgovora za prodaju putem samoposluznih uredaja

Shema poruke odgovora za prodaju putem samoposluznog uredaja je identi¢cna shemi poruke odgovora
za racun (slika 5).

A. Primjer odgovora za prodaju putem samoposluznog uredaja(bez greske)

<tns:RacunOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
1d="G0x7f98102258f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>1015cff1-d1c2-7b7c-a6b0-c23c21d3261a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:11:08</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>50cb0117-0088-28b5-b43c-1bd9c10b1c02</tns:Jir>
</tns:RacunOdgovor>

B. Primjer odgovora za prodaju putem samoposluznog uredaja(s greskom: Certifikat nije
izdan od strane FINA-e)

<tns:RacunOdgovor xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>1141f601-da0a-12ae-bf4b-360d63e154b1</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:20:11</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s002</tns:SifraGreske>
<tns:PorukaGreske> Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je
ukinut.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunOdgovor>

2.3 Prateci dokumenti

Obveznik fiskalizacije dostavlja podatke o prate¢em dokumentu koji prethodi izdavanju racuna
pojedinacno za svaki izdani prate¢i dokument u trenutku izdavanja prate¢eg dokumenta. Iznimno,
podaci o prate¢em dokumentu se mogu dostaviti i naknadno, ali samo u izuzetnim situacijama
predvidenim propisom. U oba slucaja je proces dostave podataka identican Sto se tice komunikacije s
CIS-om.

Proces razmjene podataka zapocinje u trenutku kad operater na naplatnom uredaju (blagajnik) treba
izdati kupcu prate¢i dokument. Naplatni uredaj (ili informacijski sustav) obveznika fiskalizacije priprema
podatke za pratec¢i dokument i temeljem istih izracunava zastitni kod izdavatelja sukladno algoritmu
opisanom u poglavlju 12. Nakon toga priprema XML poruku zahtjeva i elektronicki ju potpisuje privatnim
kljucem aplikativnog certifikata koji je izdan obvezniku u svrhu fiskalizacije (u testnoj okolini koristi se
DEMO aplikativni certifikat). Nakon toga inicira 1-way TLS komunikaciju pri cemu se posluzitelj Porezne
uprave predstavlja s posluziteljskim certifikatom cis.porezna-uprava.hr (u testnoj okolini koristi se DEMO
posluziteljski certifikat cistest.apis-it.hr). Nakon uspjesno uspostavljene TLS komunikacije vrsi poziv
servisa.

CIS zaprima i obraduje poruku zahtjeva. Ako je zahtjev uspjesno obraden, CIS priprema XML poruku
odgovora koja sadrzi JIR, elektronicki ju potpisuje privatnim klju¢em aplikativnog certifikata fiskalcis (u
testnoj okolini koristi se DEMO aplikativni certifikat fiskalcistest) i Salje natrag naplatnom uredaju (ili
informacijskom sustavu) obveznika.

Naplatni uredaj (ili informacijski sustav) obveznika zaprima poruku odgovora i provjerava elektronicki
potpis s javnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini koristi se DEMO aplikativni
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certifikat fiskalcistest). Nakon toga operater na naplatnom uredaju (blagajnik) izdaje kupcu pratedi
dokument s ispisanim JIR-om. Prije opisani proces prikazan je slijednim dijagramom na slici 9.

U slucaju da se prilikom obrade poruke zahtjeva dogodi greska (poruka neispravna po XML shemi,
neispravan elektronicki potpis i sl.) CIS vraca XML poruku odgovora koja sadrzi opis greske. U tom
slucaju odgovor ne sadrzi JIR i operater na naplatnom uredaju (blagajnik) izdaje kupcu pratedi
dokument bez JIR-a. Poslovni proces izdavanja prate¢eg dokumenta kupcu ne smije biti onemogucen
zbog nastale greske, ali je obveznik fiskalizacije duzan ispraviti nepravilnosti u slanju poruke i poruku
naknadno dostaviti. Proces u slucaju greske je prikazan slijednim dijagramom na slici 10.

U svim slucajevima kad obveznik iz nekog razloga nije dobio JIR za prateci dokument (prekid Internet
veze, potpuni prestanak rada naplatnog uredaja, greska u poruci odgovora, privremena nedostupnost
CIS-a) obveznik je duzan naknadno ponoviti slanje poruke. Tek kad obveznik dobije ispravnu poruku
odgovora od CIS-a koja sadrzi JIR, moze smatrati da je pratec¢i dokument prijavljen Poreznoj upravi.

U slucajevima kad obveznik ne moze dobiti JIR (npr. prekid Internet veze), kada se veza ponovo
uspostavi prioritet imaju poruke kojima se prijavljuju tekudi prate¢i dokumenti koji se izdaju kako bi oni
dobili JIR. Poruke koje nisu dobile JIR treba dostaviti naknadno u periodu manjeg optereéenja. U
buducim verzijama dokumenta tehnicke specifikacije mogu se propisati protokoli i preporuke za slanje
vece koli¢ine poruka koje nisu dostavljene Poreznoj upravi.

Maksimalno vrijeme (time-out) koje naplatni uredaj (ili informacijski sustav) obveznika treba Cekati
poruku odgovora s JIR-om od CIS-a odreduje obveznik. Obveznik treba napraviti procjenu vremena
uzimajuci u obzir vrstu i dostupnost Internet veze koju koristi i poslovno prihvatljivo vrijeme za
dobivanje odgovora. Kod procjene u obzir treba uzeti i maksimalno vrijeme od 2 sekunde u kojem CIS
treba obraditi poruku zahtjeva i vratiti poruku odgovora (vrijeme od trenutka ulaska poruke zahtjeva u
CIS do trenutka izlaska poruke odgovora iz CIS-a).

Sustav Porezne uprave

Maplatni uredaj ‘ Centralni informacijski sustav Porezne uprave |
- =

Blagajnik

| Evidentiranje prateceg dokumenta_

il

1. Priprema pratecgg dokumenta

il

2. lzradun zaétitnog koda

il

3. Priprema XML paruke zahtjeva

Privatni kljué aplikativnog certifikata
obveznika fiskalizacije 4, Elektroni¢ko potpisivanje poruke
{prod: en=FISKAL n izdan od FINA RDC CA)

{test: cn=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om L
posluziteliskim certifikatom Porezne 5. Iniciranje TLS ko
uprave (prod: cn=cis.porezna-uprava.hr) :
(test: cn=cistest.apis-it.hr)

I

il

runikacije

L.
>

6.% 509 (prod: cr=cis.porezna-uprava.hr)
(test: cn=cistest japis-it.nr)

7. Poziv servisa

8. Obrada poruke zahtje

o

G154 [Brod ¢ finkalgh) 10. Elektranicko potpisivanje poruke

(test: cn=fiskalcistest)

Privatni kljué aplikativnog certifikata 7

11, Odgover servisa s JIR-om

1
i g, Priprema XML poruke pdgovora

CIS-a [prod: cn=fiskalcis) 12. Provijera elektranitkog potpisa

(test: cn=fiskalcistest)

Javni kljué aplikativnog certifikata T

13, lzdavanje
_ prateceg dokumenta s JIR-om
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Slika 9. Slijedni dijagram procesa za slanje prate¢eg dokumenta

Sustav Porezne uprave

% Naplatni uredaj [ Centralni informacijski sustav Porezne uprave
Blagajnik J

Ity L z !
Evidentiranje prateceg dokumenta_

1. Priprema prateépg dokumenta

7

]

]

i

l

]

! 2, lzratun zastitnog koda
I

i

! 3, Priprermna XML pgruke zahtjeva
|

]

L

Privatni klju¢ aplikativnog certifikata
obveznika fiskalizacije 4, Elektronicke potpisivanje poruke
(prod: en=FISKAL n izdan od FINA RDC CA)

{test: cn=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om
posluziteljskim certifikatorm Porezne
uprave (prod: cn=cis.porezna-uprava.hr)
(test: cn=cistest apis-it.hr)

i

[

ol
|
|
|
|
I
|
|
|
|
|
|
|
|
I
|
|
|
I
|
|
I
|
|
|
|
|
|
|
|

5. Iniciranje TLS komunikacije

—
o

6. x 508 (prod: cri=cis.porezna-uprava.hr)
e (test: cn=cistest gpis-it.hr)

7. Poziv servisa

Y

8. Dbrada poruke zahtjeya

[Erstiaicchrad aitisoalty
]

9. Priprema XML poruke pdgovora

Privatni klju¢ aplikativnog certifikata = o
1%, pead erhakslein) 10. Elektronicko potpisivanje poruke

(test: cn=fiskalcistest)

11. Odgovor serv|sa s opisom greske

Jawni kljué aplikativnog certifikata
CIS-a (prod; cn=fiskalcis)
(test: cn=fiskalcistest)

12, Provijera elektranitkog potpisa

13. Izdavanje
_ prateéeg dokumenta bez JIR-a

Slika 10. Slijedni dijagram procesa za slanje prate¢eg dokumenta u slucaju greske

2.3.1 Podatkovni skup zahtjeva za prateéi dokument

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za pratec¢i dokument.

Podatak Opis/Napomena Obavezan | Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA Char(36)

Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razliciti ID poruke. Isto
vrijedi i u slucaju kad se ponavlja slanje
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poruke zbog greske u razmjeni poruka.

Datum i vrijeme slanja

Datum i vrijeme slanja poruke zahtjeva.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Prateéi dokument

oIB

OIB obveznika fiskalizacije.

DA

Char(11)

Datum i vrijeme
izdavanja

Datum i vrijeme izdavanja koji se ispisuju
na prate¢em dokumentu.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Broj prateceg
dokument

Izgled broja prate¢eg dokumenta u
sljede¢em obliku:

broj¢ana oznaka prateceg
dokumenta/oznaka poslovnog
prostora/oznaka naplatnog uredaja

Primjer: 1234567890/POSL1/12

Podaci ¢e se Poreznoj upravi dostavljati
odvojeni u XML-u radi kasnije lakse
manipulacije u izvjestajima i analizama.

DA

Broj¢ana oznaka
pratec¢eg dokumenta

Moze sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

DA

Varchar(20)

Oznaka poslovnog
prostora

Moze sadrzavati samo znamenke i slova 0-
9, a-z, A-Z.

Mora biti jedinstvena na razini OIB-a
obveznika.

DA

Varchar(20)

Oznaka naplatnog
uredaja

Moze sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

Mora biti jedinstvena na razini jednog
poslovnog prostora obveznika.

DA

Varchar(20)

Ukupan iznos

Ukupan iznos iskazan na prateéem
dokumentu.

DA

Decimal(15,2)

Zastitni kod izdavatelja

Zastitni kod izdavatelja obveznika
fiskalizacije je alfanumericki zapis kojim se
potvrduje veza izmedu obveznika
fiskalizacije i prateceg dokumenta.

Zastitni kod generira obveznik fiskalizacije
sukladno algoritmu opisanom u poglavlju
12 ovog dokumenta i ispisuje na prate¢em
dokumentu.

32-znamenkasti broj zapisan u
heksadecimalnom formatu.

MozZe sadrzavati znamenke 0-9 i mala slova
a-f.

Primjer:
€4d909c290d0fb1ca068ffaddf22cbd0

DA

Char(32)

Oznaka naknadne
dostave prateceg
dokumenta

Pod naknadnom dostavom prateceg
dokumenta Poreznoj upravi smatra se
situacija kad je isti prethodno izdan kupcu
bez JIR-a (npr. prekid Internet veze ili
potpuni prestanak rada naplatnog uredaja).
True ako je rije€ o naknadnoj dostavi
pratec¢eg dokumenta, u suprotnom false.

Boolean (1-true/0-false)

DA

Boolean

Na slici 11 u nastavku pregledno je prikazana shema poruke zahtjeva za pratec¢i dokument.
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tns:Zaglavije [

= n=:Dat\Vrijeme

PrateciDokumentiZahtjev E]_E)E'_._' tns: PrateciDokumenti E]—E:B—_' tr1s: BrPratecegDokumenta ]

~ tns:lznoslUkupno

= tns:ZastKod
= tns:NakDost J

————————————————

Slika 11. Shema poruke zahtjeva za prateéi dokument

2.3.2 Primjer poruke zahtjeva za prateéi dokument

U nastavku je naveden primjer poruke zahtjeva za pratec¢i dokument. Napomena: Podaci navedeni u
primjeru su testni i ne moraju biti poslovno ispravni ili logicni.

<tns:PrateciDokumentiZahtjev>
<tns:Zaglavlje>
<tns:IdPoruke>718372db-7f8f-4341-7018-e9af7896d192</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:18:53</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:PrateciDokument>
<tns:0ib>98765432198</tns:0ib>
<tns:DatVrijeme>24.01.2020T09:17:53 </tns:DatVrijeme>
<tns:BrPratecegDokumenta>
<tns:BrOznPD>39</tns:BrOznPD>
<tns:0znPosPr>PL1</tns:0znPosPr>
<tns:0znNapUr>2</tns:0znNapUr>
</tns:BrPratecegDokumenta>
<tns:IznosUkupno>760.00</tns:1znosUkupno>
<tns:ZastKodPD>7d0dbe602dff64ebf3000celf743dclf</tns:ZastKodPD>
<tns:NakDost>false</tns:NakDost>
</tns:PrateciDokument>
</tns:PrateciDokumentiZahtjev>

2.3.3 Podatkovni skup odgovora za prateéi dokument

U tablici u nastavku opisan je podatkovni skup poruke odgovora za pratec¢i dokument.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE

Zaglavlje
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Identifikator poruke ID poruke (UUID). DA Varchar(0-36)

Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.

Datum i vrijeme obrade | Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss

Jedinstveni identifikator prate¢eg dokumenta

JIR Jedinstveni identifikator prateceg NE Char(36)
dokumenta.
U slucaju greske, JIR se ne Salje u
odgovoru.

Greske

Sifra greske Sifra greske je u formatu sXXX gdje je XXX DA, ako Varchar(4)
troznamenkasti prirodni broj. ima
Sifre gredaka sukladno $ifarniku gresaka. gresaka

Poruka Poruka greske je tekstualni opis greske DA, ako Varchar(500)
sukladno sifarniku gresaka. ima

gresaka

Na slici 12 u nastavku je prikazana shema poruke odgovora za prate¢i dokument.

PrateciDokumentiOdgovor E]—E)ﬂ—: | tns:GreskaType |

Slika 12. Shema poruke odgovora za prateci dokument

2.3.4 Primjer poruke odgovora za pratecéi dokument

A. Primjer odgovora za prateéi dokument (bez greske)

<tns: PrateciDokumentiOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
1d="G0x7f98102258f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>1014cffi1-d1cl1l-7b7c-a6b0-c14c21d3262a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:10:24</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>10cb0417-0048-24b5-b43c-1bd9c40b1c01</tns:Jir>
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</tns: PrateciDokumentiOdgovor >

B. Primjer odgovora za prateéi dokument (s greskom: Certifikat nije izdan od strane
FINA-e)
<tns: PrateciDokumentiOdgovor xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>1341f501-da0a-12ae-bf4b-410d63e152b1</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T10:10:13</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s002</tns:SifraGreske>
<tns:PorukaGreske> Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je
ukinut.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns: PrateciDokumentiOdgovor >

2.4 Echo metoda

Echo metoda je implementirana u svrhu testiranja ispravnog povezivanja s Web servisom, Sto indirektno
ukljucuje uspjesnu uspostavu TLS komunikacije i potvrdu dostupnosti servisa fiskalizacije Porezne
uprave. Ako je poziv echo metode uspjesan, metoda ¢e u poruci odgovora vratiti tekst prepisan iz
poruke zahtjeva.

Poziv echo metode ne ukljucuje provjeru certifikata i elektroni¢kog potpisa i samim time uspjeSan poziv
te metode ne znadi i da ¢e poziv ostalih metoda servisa (racuna) biti uspjesan.

Proces je prikazan slijednim dijagramom na slici 13.

Sustav Porezne uprave

Maplatni uredaj Centralni informacijski sustav Porezne uprave

1. Priprema XML poruke zahtjeva

e ]

HTTPS se uspostavlja 1-way TLS-om
posluZiteljskim certifikatom Parezne 2 Iniciranie TLS k
uprave (prod: cn=FISKAL n izdan od FINA RDC CA) S
(test: cn=FISKAL n izdan od FINA DEMO CA)

munikacije

L.
o

3. x 508 (prod: ch=cis.porezna-uprava.hr)

L (test: cn=cistest|apis-it.hr)

4. Pozivanje servisa

hd

5. Obrada poruke zahtjeva

B. Priprema XML poruke pdgovaora

7. Odgovor seni

8. Kraj

e 1

Slika 13 Slijedni dijagram procesa slanja echo poruke
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2.4.1 Primjer poruke zahtjeva za echo metodu

<tns:EchoRequest xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd ">proizvoljan
tekst</tns:EchoRequest>

2.4.2 Primjer poruke odgovora za echo metodu

<tns:EchoResponse xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd ">proizvoljan
tekst</tns:EchoResponse>

2.5 Provjera racuna koji su dostavljeni u Poreznu upravu

Metoda za provjeru racuna je implementirana kako bi obveznik fiskalizacije/proizvodac¢ softverskog
rjeSenja za fiskalizaciju u testnoj okolini mogao poblize provjeriti racune koji su dostavljeni u PU za
potrebe testiranja softverskog rjeSenja. Provjera racuna odvija se po pravilima navedenima u Sifarniku
gresSaka koji je u dodatku ovog dokumenta. Proces razmjene poruka je isti kao i u slucaju slanja racuna,
odnosno racuna koji se odnose na prate¢e dokumente u CIS. Ako su dostavljeni podaci o racunu ispravni
prema zadanim pravilima, CIS vraca odgovor sa Sifrom v100 - 'Poruka je ispravna'. Ako su dostavljeni
podaci o racunu neispravni, CIS vraca popis greSaka prema sifarniku gresaka kod provjere racuna koji se
nalazi u dodatku ovog dokumenta (poglavlje 13). Poruka odgovora sadrzi i originalne podatke o racunu
prepisane iz poruke zahtjeva.

Napomena: Navedena provjera racuna koji su dostavljeni u PU obuhvaca provjeru po definiranim
pravilima temeljem podataka iz racuna. U fazi analize zaprimljenih podataka Porezna uprava moze
utvrditi i druge nepravilnosti vezane za ispravnost zaprimljenih podataka od obveznika, a koje nisu
pokrivene s ovom provjerom.

Metoda za provjeru racuna je dostupna samo u testnoj okolini.

2.5.1 Podatkovni skup zahtjeva za provjeru racuna

Podatkovni skup zahtjeva za provjeru racuna identi¢an je podatkovnom skupu za racun koji je opisan u
tocCki 2.1.1 ovog dokumenta.

2.5.2 Primjer poruke zahtjeva za provjeru racuna

U nastavku je naveden primjer poruke zahtjeva za provjeru racuna. Napomena: Podaci navedeni u
primjeru su testni i ne moraju biti poslovno ispravni ili logi¢ni.

<tns:ProvjeraZahtjev
xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:ldPoruke>
<tns:DatumVrijeme>01.07.2016T12:00:00</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.07.2016T12:00:14</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
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<tns:0znNapUr>12</tns:0OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:I1znos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:l1znos>0.00</tns:I1znos>
</ths:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:I1znos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</ins:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</ths:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:lznosN>1.00</tns:1znosN>
</ths:Naknada>
</tns:Naknade>
<tns:lznosUkupno>30.00</tns:l1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>

<tns:ZastKod>e4d909c290d0fb1ca068ffaddf22cbd0</tns:ZastKod>

<tns:NakDost>false</ths:NakDost>

<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>

</tns:Racun>
</tns:ProvjeraZahtjev>

2.5.3 Podatkovni skup odgovora za provjeru racuna

U tablici u nastavku opisan je podatkovni skup poruke odgovora za provjeru racuna.

Podatak Opis/Napomena Obavezan | Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA ‘ Varchar(0-36)
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Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.

Datum i vrijeme Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
obrade dd.mm.ggggThh:mm:ss
Racun
oIB Prepisano iz poruke zahtjeva. DA Char(11)
U sustavu PDV Prepisano iz poruke zahtjeva. DA Boolean
Datum i vrijeme Prepisano iz poruke zahtjeva. DA Date & Time
izdavanja
Oznaka slijednosti Prepisano iz poruke zahtjeva. DA Char(1)
Broj racuna Prepisano iz poruke zahtjeva. DA
Brojcana oznaka Prepisano iz poruke zahtjeva. DA Varchar(20)
racuna
Oznaka poslovnog Prepisano iz poruke zahtjeva. DA Varchar(20)
prostora
Oznaka naplatnog Prepisano iz poruke zahtjeva. DA Varchar(20)
uredaja
PDV Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnhovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
PNP Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Prepisano iz poruke zahtjeva. NE
Naziv poreza Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
porez
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnhovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Prepisano iz poruke zahtjeva. NE Decimal(15,2)
Iznos na koji se odnosi | Prepisano iz poruke zahtjeva. NE Decimal(15,2)

poseban postupak
oporezivanja marze
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Iznos koji ne podlijeze Prepisano iz poruke zahtjeva. NE Decimal(15,2)
oporezivanju
Naknade Prepisano iz poruke zahtjeva. NE
Naziv naknade Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
naknada
Iznos naknade Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
naknada
Ukupan iznos Prepisano iz poruke zahtjeva. DA Decimal(15,2)
Nacin placanja Prepisano iz poruke zahtjeva. DA Char(1)
OIB operatera na Prepisano iz poruke zahtjeva. DA Char(11)
naplatnom uredaju
Zastitni kod izdavatelja | Prepisano iz poruke zahtjeva. DA Char(32)
Oznaka naknadne Prepisano iz poruke zahtjeva. DA Boolean
dostave racuna
Oznaka paragon Prepisano iz poruke zahtjeva. NE Varchar(100)
racuna
Specificna namjena Prepisano iz poruke zahtjeva. NE Varchar(1000)
Greske
Sifra greske Sifra greske je u formatu vXXX gdje je XXX DA Varchar(4)
troznamenkasti prirodni broj, sukladno
sifarniku gresaka.
Poruka Poruka greske je tekstualni opis greske DA Varchar(500)
sukladno Sifarniku gresaka.

2.5.4 Primjer poruke odgovora za provjeru racuna

A. Primjer odgovora (bez gresaka u racunu)

<tns:ProvjeraOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<tns:Zaglavlje>

<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>

<tns:DatumVrijeme>04.07.2016T12:00:35</tns:DatumVrijeme>

</tns:Zaglavlje>
<tns:Racun>

<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>

<tns:BrRac>

<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tnhs:0znPosPr>
<tns:0OznNapUr>12</tns:OznNapUr>

</tns:BrRac>
<tns:Pdv>
<tns:Porez>

<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:1znos>

</tns:Porez>
</tns:Pdv>
<tns:Pnp>

<tns:Porez>

<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
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<tns:1znos>0.30</tns:I1znos>
</tns:Porez>
</tns:Pnp>
<tns:1znosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratha naknada</tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</ths:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:l1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fb1ca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</ths:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>

B. Primjer odgovora (s greskama u racunu)

<tns:ProvjeraOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</ins:IdPoruke>
<tns:DatumVrijeme>01.07.2016T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.07.2016T12:00:14</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0OznSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0OznNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:I1znos>
</ths:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:I1znos>
</tns:Porez>
</tns:Pnp>
<tns:1znosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
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</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:I1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909¢290d0fb1ca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v141</tns:SifraGreske>
<tns:PorukaGreske>Polje "Specificha namjena" nije prazno. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>

2.5.5 Podatkovni skup zahtjeva za provjeru racuna koji se odnose na
prateée dokumente

Podatkovni skup zahtjeva za provjeru racuna koji se odnose na prate¢e dokumente identi¢an je
podatkovnom skupu za racune koji se odnose na pratec¢e dokumente, koji je opisan u tocki 2.1.1.2 ovog
dokumenta.

2.5.6 Primjer poruke zahtjeva za provjeru racuna koji se odnose na pratece
dokumente

U nastavku je naveden primjer poruke zahtjeva za provjeru racuna koji se odnosi na prateé¢i dokument.
Napomena: Podaci navedeni u primjeru su testni i ne moraju biti poslovno ispravni ili logicni.

<tns:ProvjeraZahtjev
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f11d4fae-3dec-12d0-a795-00a0c71e6bf2</ins:IdPoruke>
<tns:DatumVrijeme>27.01.2020T14:10:22</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T14:00:10</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>3</tns:BrOznRac>
<tns:0znPosPr>P0OS1</tns:0znPosPr>
<tns:0OznNapUr>1</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:1znos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:I1znos>
</tns:Porez>
<tns:Porez>

Stranica 43 od 107



<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:1znos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:lznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:lznosMarza>13.00</ins:lznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Naknada</tns:NazivN>
<tns:lznosN>1.00</tns:1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>30.00</tns:l1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>

<tns:ZastKod>e3d907¢c270d0fb1ca047ffaddf11cbd1</tns:ZastKod>

<tns:NakDost>false</tns:NakDost>
<tns:SpecNamj>Primjer</tns:SpecNamj>
<tns:PrateciDokument>

<tns:ZastKodPD>3d0dbe601dff34ebf7000celf743dcl1f</ins:ZastKodPD>

</tns:PrateciDokument>
</tns:RacunPD>
</tns:ProvjeraZahtjev>

2.5.7 Podatkovni skup odgovora za provjeru racuna koji se odnose na

prateée dokumente

U tablici u nastavku opisan je podatkovni skup poruke odgovora za provjeru racuna koji se odnose na

pratece dokumente.

Podatak Opis/Napomena Obavezan | Tip/Duljina
DA/NE
Zaglavlje
Identifikator poruke ID poruke (UUID). DA Varchar(0-36)
Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.
Datum i vrijeme Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
obrade dd.mm.ggggThh:mm:ss
Racun
oIB Prepisano iz poruke zahtjeva. DA Char(11)
U sustavu PDV Prepisano iz poruke zahtjeva. DA Boolean
Datum i vrijeme Prepisano iz poruke zahtjeva. DA Date & Time
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izdavanja

Oznaka slijednosti Prepisano iz poruke zahtjeva. DA Char(1)
Broj racuna Prepisano iz poruke zahtjeva. DA
Broj¢ana oznaka Prepisano iz poruke zahtjeva. DA Varchar(20)
racuna
Oznaka poslovnog Prepisano iz poruke zahtjeva. DA Varchar(20)
prostora
Oznaka naplatnog Prepisano iz poruke zahtjeva. DA Varchar(20)
uredaja
PDV Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
PNP Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Prepisano iz poruke zahtjeva. NE
Naziv poreza Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
porez
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Prepisano iz poruke zahtjeva. NE Decimal(15,2)
Iznos na koji se odnosi | Prepisano iz poruke zahtjeva. NE Decimal(15,2)
poseban postupak
oporezivanja marze
Iznos koji ne podlijeze Prepisano iz poruke zahtjeva. NE Decimal(15,2)
oporezivanju
Naknade Prepisano iz poruke zahtjeva. NE
Naziv naknade Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
naknada
Iznos naknade Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
naknada
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Ukupan iznos Prepisano iz poruke zahtjeva. DA Decimal(15,2)

Nadin placanja Prepisano iz poruke zahtjeva. DA Char(1)

OIB operatera na Prepisano iz poruke zahtjeva. DA Char(11)
naplatnom uredaju

Zastitni kod izdavatelja | Prepisano iz poruke zahtjeva. DA Char(32)
Oznaka naknadne Prepisano iz poruke zahtjeva. DA Boolean
dostave racuna

Oznaka paragon Prepisano iz poruke zahtjeva. NE Varchar(100)
racuna

Specificna namjena Prepisano iz poruke zahtjeva. NE Varchar(1000)
Jedinstveni Prepisano iz poruke zahtjeva. DA, ako Char(36)
identifikator prateceg postoji

dokumenta (JIR PD)

Zastitni kod izdavatelja | Prepisano iz poruke zahtjeva. DA, ako Char(32)
pratec¢eg dokumenta postoji

(ZastKod PD)

Greske

Sifra gregke Sifra greske je u formatu vXXX gdje je XXX DA Varchar(4)

troznamenkasti prirodni broj, sukladno
sifarniku gresaka.

Poruka Poruka greske je tekstualni opis greske DA Varchar(500)
sukladno sifarniku gresaka.

2.5.8 Primjer poruke odgovora za provjeru racuna koji se odnosi na prateci
dokument

A. Primjer odgovora (s greskom u racunu)

<tns:ProvjeraOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f11d4fae-3dee-22d0-a264-00a0671e6bf4</ins:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:11:30</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T15:11:10</ins:DatVrijeme>
<tns:0znSlijed>P</tns:0OznSlijed>
<tns:BrRac>
<tns:BrOznRac>29</tns:BrOznRac>
<tns:0znPosPr>PP1</tns:OznPosPr>
<tns:0znNapUr>2</tns:0OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:I1znos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
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<tns:1znos>0.30</tns:I1znos>
</tns:Porez>
</tns:Pnp>
<tns:1znosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Naknada</tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</ths:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:l1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fb1ca068ffaddf66cbd0</ins:ZastKod>
<tns:NakDost>false</ths:NakDost>
<tns:SpecNamj>Primjer</tns:SpecNamj>
<tns:PrateciDokument>
<tns:ZastKodPD>1d0dce104dcf14ebf6000celf714dc2f</ins:ZastKodPD>
</tns:PrateciDokument>
</tns:RacunPD>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v141</tns:SifraGreske>
<tns:PorukaGreske>Polje "Specificha namjena" nije prazno. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>

2.6 Sifarnik gresaka

U nastavku je Sifarnik gresaka koji je jedinstven za sve tipove poruka.

Sifra greske | Poruka greske

s001 'Porul_<a nije u skladu s XML shemom : #element ili lista elemenata koji nisu ispravni po
shemi#'

s002 'Certifikat nije izdan od strane FINA RDC CA ili je istekao ili je ukinut.'

s003 'Certifikat ne sadrzi naziv 'Fiskal' .'

s004 'Neispravan digitalni potpis.'

s005 'OIB iz poruke zahtjeva nije jednak OIB-u iz certifikata.'

s006 'Sistemska pogreska prilikom obrade zahtjeva.'

2.7 Provjera racuna preko QR koda

Obveznik fiskalizacije prilikom izdavanja racuna, na svakom racunu zajedno s podacima racuna prikazuje
odnosno ispisuje i QR kod tog racuna kako bi kupac mogao izvrSiti provjeru racuna preko njega. Pri
odredivanju QR koda koristi se QR kod model 1 ili model 2 najmanje moguce inacice. QR kod treba biti
minimalno veli¢ine 2 puta 2 centimetra pri ¢emu prazan prostor sa svih strana QR koda mora biti
minimalno 2 milimetara. Ne smije biti ispisan na slici ili logu niti smije sadrzavati sliku ili logo. QR kod
treba imati minimalno ,L" razinu korekciju greske. Mora biti uskladen sa standardom ISO/IEC 15415.
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QR kod mora sadrzavati zapis sljedec¢ih podataka:

- poveznicu https://porezna.gov.hr/rn do web stranice za provjeru racuna

- ili JIR ili ZKI fiskaliziranog racuna (36 znaka za JIR, odnosno 32 znaka za ZKI)

- datum i vrijeme izdavanja racuna u formatu GGGGMMDD_HHMM (13 znakova)

- ukupni iznos racuna u lipama (do 10 znakova ukljucivo i predznak minus ('-') za negativni iznos)
- dodatne separatore (16 znakova: ?jir=&datv=_8&izn=)

Dodatni separatori koji se moraju koristiti pri formiranju podataka za provjeru racuna preko QR koda su
navedeni u primjerima poveznica za JIR/ZKI do Internet stranice za provjeru racuna.

Napomena: QR kod mora sadrzavati tocan ukupni iznos s racuna u lipama (bez dodavanja
vodecih nula i bilo kakvih drugih separatora u sam iznos).

Napomena: Podaci navedeni u primjerima su testni i ne moraju biti poslovno ispravni ili logi¢ni.

Primjeri QR koda za JIR s racuna:

1) Za racun izdan 21.09.2020. u 06:30 sati na iznos 1.525,99 kn link se formira u obliku:

https://porezna.gov.hr/r?jir=12345678-1234-1234-1234-
123456789012&datv=20200921_06308&izn=152599

Slika QR koda za navedeni primjer:

2) Za racun izdan 10.01.2021. u 14:00 sati na iznos -105,50 kn (stornirani racun) link se formira u
obliku:

https://porezna.gov.hr/rn?jir=12345678-1234-1234-1234-123456789012&datv=20210110_1400&izn=-
10550

Slika QR koda za navedeni primjer:
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Primjer QR koda za ZKI s racuna:
1) Za racun izdan 05.02.2021. u 08:01 sati na iznos 5,10 kuna link se formira u obliku:
https://porezna.gov.hr/rn?zki=12345678123412341234123456789012&datv=20210205_0801&izn=510

Slika QR koda za navedeni primjer:

2) Zaracunizdan 01.01.2021. u 19:00 sati na iznos 47,00 kuna link se formira u obliku:

https://porezna.gov.hr/rn?zki=12345678123412341234123456789010&datv=20210101_1900&izn=470
0

Slika QR koda za navedeni primjer:

Ocitavanje QR koda s racuna moguce je izvrsiti bilo kojom aplikacijom za citanje QR koda.

Proces provjere racuna preko QR koda zapocinje kada kupac uzme racun s otisnutim QR kodom, zatim
ukljuci aplikaciju za provjeru QR koda na svom mobilnom uredaju i usmjeri kameru mobilnog uredaja
prema QR kodu i ocita ga. Aplikacija za provjeru QR koda prepoznaje podatke sadrzane u QR kodu kao
poveznicu do web stranice za provjeru racuna i nudi otvaranje poveznice. Mobilni uredaj otvara
poveznicu koja vodi na stranicu za provjeru racuna s predefiniranim web preglednikom gdje se
automatski popune polja sadrzana u QR kodu. Kupac unosi captcha-u prikazanu na web stranici za
provjeru racuna u za to predvideno polje te odabire polje 'Provjeri' u aplikaciji za provjeru racuna. Zatim
sustav Porezne uprave temeljem unesenih podataka vrsi provjeru racuna i vraéa poruku o tome je li
racun fiskaliziran ili ne.
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3. Pregled preduvjeta za spajanje na CIS Porezne uprave

Centralni informacijski sustav Porezne uprave biti ¢e dostupan u dvije okoline:

1. Produkcijska
2. Testna

Uvjeti spajanja su slicni, a razlikuju se u razli¢itim adresama pristupnih toCaka i certifikatima. U
produkcijskoj okolini koriste se certifikati izdani od FINA RDC CA, a u testnoj okolini certifikati izdani od
FINA DEMO CA. Funkcionalno se okoline nece razlikovati (osim kod razvoja novih funkcionalnosti), samo
Sto Ce se u testnoj okolini koristiti testni podaci.

Pretpostavlja se da u klijentskom informacijskom sustavu takoder postoje dvije okoline koje ¢e se
koristiti odvojeno za produkcijski rad i za testiranje.

3.1 Mrezni preduvjeti i preporuke

Za spajanje na CIS Porezne uprave klijentski sustav mora zadovoljiti sljede¢e mrezne preduvijete:

Vrsta mreze Internet

Preporuceni otvoreni TCP portovi

prema CIS sustavu 8449

Mrezne preporuke za klijentski sustav za spajanje na CIS Porezne uprave su:

Karakteristike linka Stalni simetri¢ni link

min. 2 Mb/s (do 40 poruka/sec vrsnog opterecenija,

ERESE uz pretpostavku da je veli¢ina poruke 6KB)

Potrebna propusnost se procjenjuje na temelju broja poruka/sec vrsnog opterecenja.

3.2 Sigurnosni preduvijeti

Sva komunikacija s CIS-om Porezne uprave zasti¢ena je 1-way TLS enkripcijom na transportnom sloju.
U produkcijskoj okolini se CIS Porezne uprave predstavlja klijentu TLS certifikatom izdanim od FINA RDC
CA, a u testnoj okolini TLS certifikatom izdanim od FINA DEMO CA (http://www.fina.hr/finadigicert).

HTTPS (TLS v1.1i v1.2, minimalno AES_256

Zastita na transportnom sloju enkripcija)

Certifikati za elektronicko potpisivanje
izdani od FINA RDC CA za produkcijsku i od
FINA DEMO CA za testnu okolinu

Tip certifikata: aplikativni digitalni certifikat za
fiskalizaciju

3.3 Aplikacijski preduvjeti

Funkcionalnost CIS-a je dostupna klijentima koriste¢i tehnologiju Web servisa. 1z tog razloga klijentska
aplikacija (ili infrastruktura, ovisno o realizaciji) mora zadovoljiti sljedec¢e preduvijete:

Standardi kreiranja klijenta WS-1

Tip servisa document-literal
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Aplikacijski protokol

SOAP/HTTPS (SOAP 1.1)

Kodna stranica XML poruke zahtjeva

UTF-8

Stranica 51 od 107



4. Topologija pristupa CIS-u Porezne uprave

Korisnici pristupaju CIS-u Porezne uprave iniciranjem 1-way TLS veze. Koristec¢i TLS kanal klijenti prema
opisanoj proceduri razmjenjuju poruke s pristupnom tockom Porezne uprave. Razmjena podataka je
sinkrona, Sto znaci da pristupna toc¢ka odmah odgovara na zahtjev korisnika. Formati poruka zahtjeva i
odgovora specificirani su kroz XML shemu.

CIS pristupna tocka

Implementacija i odrzavanje pristupne tocke je zadaca APIS IT-a. APIS IT ce klijentima omogucditi
spajanje na pristupnu tocku i to u dvije okoline: produkcijskoj i testnoj.

Internet veza

Pristupna tocCka ¢e biti dostupna preko Internet mreze HTTPS protokolom.

Informacijski sustav obveznika fiskalizacije (klijenta)

Klijenti su zaduzeni osigurati hardversku i softversku podrsku za razmjenu poruka s pristupnom tockom.
Kao Sto se vidi na sljedecoj slici , nije predviden razvoj ,posrednicke komponente". Razvoj hardversko-
softverskog rjesenja je u domeni klijenta. Klijent je takoder duzan osigurati Internet vezu prema CIS
pristupnoj tocki s potrebnom propusnoscu. Odabir platforme i implementacija softverskog rjesenja je u
domeni klijenta i takve informacije nije potrebno dojaviti APIS IT-u.

Obveznici
fiskalizacije

Internet Centralni
informacijski sustav

Porezne uprave

Pristupna tocka
Porezne uprave

Slika 14. Topologija pristupa CIS-u Porezne uprave

4.1 Sigurnost (zastita od uplitanja trece strane)

Komunikacija s partnerima sustava mora biti onemogucena od uplitanja treée strane. To znaci da XML
poruke poslane izmedu strana moraju biti zasticene od gledanja ili mijenjanja od trece strane. Ovi
zahtjevi se realiziraju kroz zastitu na transportnom sloju (HTTPS).

Konkretno, koristi se 1-way TLS s posluziteljskim certifikatom Porezne uprave za terminaciju TLS-a u
kojem se posluzitelj Porezne uprave predstavlja klijentima.
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U produkcijskoj okolini ¢e se kao Certificate Authority koristiti usluge FINA RDC CA, a u testnoj okolini
usluge FINA DEMO CA.

4.2 Kontrola pristupa

U CIS ¢e biti zaprimljene samo poruke potpisane aplikativnim certifikatom izdanim u svrhu fiskalizacije.
Na taj nadin pristup je omogucéen samo klijentima koji posjeduju vazece X.509 certifikate prema FINA
RDC CA u produkcijskoj okolini, odnosno FINA DEMO CA u testnoj okolini. Nije dozvoljeno slanje poruka
u testnoj okolini potpisanih produkcijskim certifikatom i obrnuto.

Za povezivanje se koristi SOAP/HTTPS protokol. Treba napomenuti da je primijenjena verzija SOAP
protokola 1.1.
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5. Public Key Infrastructure (PKI)

Kao davatelj usluge PKI odabrana je FINA registar digitalnih certifikata. Klijentski sustavi za produkcijsku
okolinu moraju imati izdan certifikat od FINA RDC CA. Klijentski sustavi za testnu okolinu moraju imati
izdan certifikat od FINA DEMO CA (http://www.fina.hr/finadigicert).

Uporaba certifikata na strani CIS pristupne tocke Porezne uprave je:
e uspostava TLS veze prema CIS-u Porezne uprave
« elektronicko potpisivanje poruka

Certifikati koje koristi CIS pristupna tocka Porezne uprave po okolinama imaju sljedece nazive:
1. Produkcijska
» Posluziteljski: cis.porezna-uprava.hr
» Aplikacijski: fiskalcis
2. Testna
» Posluziteljski: cistest.apis-it.hr
» Aplikacijski: fiskalcistest

Detalji FINA PKI sustava su dostupni na web stranicama FINA-e:
http://www.fina.hr/Default.aspx?sec=1799.

Postupak preuzimanja CIS certifikata/javnih kljuceva

Postupak izdavanja i preuzimanja certifikata potrebnih za pristup CIS-u Porezne uprave je dostupan na
web stranicama FINA-e: http://www.fina.hr/Default.aspx?sec=1541.
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6. Postupak spajanja obveznika fiskalizacije na CIS Porezne
uprave

1. Nabaviti minimalno jedan aplikativni digitalni certifikat za fiskalizaciju od FINA RDC CA za
produkcijsku okolinu, odnosno FINA DEMO CA za testnu okolinu. Broj ukupno izdanih aplikativnih
digitalnih certifikata za fiskalizaciju ovisi o obvezniku fiskalizacije i potrebi. Postupak je opisan u
poglavlju 11.

2. Nakon sto FINA izda potrebne certifikate, obveznik fiskalizacije ih implementira u svoju okolinu.

3. Preuzeti CIS certifikate/javne kljuceve od FINA RDC CA za produkcijsku okolinu, odnosno FINA
DEMO CA za testnu okolinu. Postupak je opisan na web stranici FINA-e.

4. Preporuca se minimalno dva dana neprekidnog i stabilnog rada u testnoj okolini prije prelaska u
produkcijsku okolinu.
U slucaju kad informaticka tvrtka izraduje aplikacije za vise krajnjih obveznika fiskalizacije,
takoder se preporuca testiranje aplikacije i na lokaciji obveznika minimalno dva dana u testnoj
okolini. U tom slucaju obveznik fiskalizacije ne mora nabaviti DEMO certifikat, ve¢ informaticka
tvrtka moze koristiti svoj DEMO certifikat.

6.1 Url adrese za spajanje na CIS Porezne uprave

1. TEST

Okolina: TEST

Servis: Prihvat podataka o racunima, prodaji putem samoposluznih uredaja i prateé¢im
dokumentima (FiskalizacijaServiceTest)

URL: https://cistest.apis-it.hr:8449/FiskalizacijaServiceTest

2. PRODUKCIJA

Okolina: PRODUKCIJA

Servis: Prihvat podataka o racunima, prodaji putem samoposluznih uredaja i prateé¢im
dokumentima (FiskalizacijaService)

URL: https://cis.porezna-uprava.hr:8449/FiskalizacijaService

Servis je stalno dostupan za testiranje u testnoj okolini, osim u servisnim intervalima
navedenim u nastavku:

- radnim danom od 16:00 do 17:00
- nedjeljom od 08:00 do 12:00
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7. Elektronicki potpis poruke zahtjeva

Poruka zahtjeva osim poslovnih podataka sadrzi i elektronicki potpis. Struktura poruke definirana je XML
shemom. Za elektronicki potpis poruke obveznik fiskalizacije koristi aplikativni certifikat izdan u svrhu
fiskalizacije.

Elektronicki potpis poruke realiziran je kao "XML enveloped signature", tj. elektronicki potpis sadrzan je
unutar XML elementa koji se potpisuje. U svim porukama potpisuje se root element zahtjeva.

Sve informacije vezane uz elektroni¢ko potpisivanje sadrzane su u elementu <Signature> cija struktura
je propisana shemom

http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-schema.xsd i definirane su
unutar http://www.w3.0rg/2000/09/xmldsig# namespace URI-ja definiranog kroz W3C preporuku "XML
Signature Syntax and Processing" (xmldsig-core), prikazano na sljedecoj slici.

tr=:Zaglavlje

£l

RacunZahtjev [}~ [FH

ds:CanonicalizationMethod

L.l

|
|
ds:SignatureMethod |
|
|

——————————————

Slika 15. Shema <Signature> elementa

U nastavku je primjer elektronicki potpisane poruke zahtjeva DEMO certifikatom iz 2012. godine u
testnoj okolini:

<tns:RacunZahtjev Id="RacunZahtjev" xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bfb</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>

</tns:Racun>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#RacunZahtjev">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
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<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shail"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9gKix4=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>0+5UDLzJuGy56HojH510+d.....</SignatureValue>
<Keylnfo>
<X509Data>
<X509Certificate>MIIEyDCCA7CgAwIBAgIEPssQ2TANBgkgh...</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO,O=FINA,C=HR</X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</Keylnfo>
</Signature>
</tns:RacunZahtjev>

<Signature> elementa ima sljedecu strukturu:

<SignedInfo> - XML-DSIG blok s informacijama koje se potpisuju
<SignatureValue> - vrijednost potpisa

<KeyInfo> - certifikat koriSten pri potpisivanju

Unutar SignedInfo elementa definirani su podaci o kanonikalizaciji i metodi potpisivanja. Potpisi su
kanonikalizirani i metoda potpisivanja je uvijek RSA-SHA1, sto se vidi kroz elemente
<CanonicalizationMethod> i <SignatureMethod> koji imaju fiksni sadrzaj:

Kanonikalizacijska metoda koja se koristi prilikom potpisa poruke zahtjeva obvezno mora biti Exclusive
XML Canonicalization (xml-exc-c14n)

<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

(Napomena: U poruci odgovora koju vraca CIS uvijek Ce se koristiti kanonikalizacijska metoda
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>)

Nakon tih elemenata nalazi se <Reference> element. Element ima pripadajudi atribut URI koji se odnosi
na podatke koji se potpisuju.

<Reference URI="#RacunZahtjev">
Podaci koji se potpisuju, tj. root element zahtjeva ima atribut Id (definiran je u XML shemi zahtjeva)

kojeg se onda referencira unutar samog potpisa iz elementa <Reference>. Preporuka je da vrijednost
Id-a bude sam naziv root elementa zahtjeva (u ovom primjeru RacunZahtjev).

U primjeru je potpisan element tns:RacunZahtjev i ima Id="RacunZahtjev".

<tns:RacunZahtjev |d="RacunZahtjev" xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

Unutar elementa <Reference> nalaze se elementi <Transforms>, <DigestMethod> i <DigestValue>.
Element <Transforms> sadrzi:

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature’/>

<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

Element <DigestMethod> ima vrijednost:

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

Element <DigestValue> sadrzava vrijednost izracunatu digest algoritmom za referencirani element.
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Element <SignatureValue> sadrzi Base64 enkodiranu vrijednost koja predstavlja elektronicki potpis
unutar <SignedInfo> elementa.

Element <KeyInfo> sadrzava podatke o certifikatu pomocu kojeg je potpisan zahtjev. Sam certifikat je
Base64 kodiran u PEM formatu.

<X509Data>/<X509Certificate> sadrzava Base64 enkodiran certifikat.
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8. Pregled tehnologija koristenih u komunikaciji s pristupnom
tockom CIS-a

8.1 XML

XML je kratica za EXtensible Markup Language - odnosno jezik za oznacavanje podataka. Ideja je bila
stvoriti jedan jezik koji ¢e biti jednostavno ditljiv i ljudima i racunalnim programima. Princip realizacije je
vrlo jednostavan: odgovarajuci sadrzaj treba se uokviriti odgovaraju¢im oznakama koje ga opisuju i
imaju poznato ili lako shvatljivo znacenje. Format oznaka u XML-u vrlo je slican formatu oznaka u npr.
HTML jeziku. Danas je XML jezik vrlo rasiren i koristi se za razli¢ite namjene: odvajanje podataka od
prezentacije, razmjenu podataka, pohranu podataka, povecavanje dostupnosti podataka i izradu novih
specijaliziranih jezika za oznacavanje. XML je standardizirani jezik i za njegovu standardizaciju brine se
World Wide Web Consortium.

8.2 SOAP

Simple Object Access Protocol (SOAP) je komunikacijski protokol baziran na XML-u koji se koristi za
razmjenu informacija izmedu aplikacija preko nekog transportnog kanala (HTTP, JMS, SMTP i dr.)
Razvijen je kako bi se omogudila jednostavna komunikacija tekstualnim sadrzajem, neovisan je o
programskom jeziku, platformi i jednostavno prosiriv.

SOAP protokol omogucuje komunikaciju izmedu aplikacija koje rade na razli¢itim operacijskim sustavima
i razlicitim tehnologijama. Aplikacije razmjenjuju poruke dogovorenog formata. Poruke su formatirane
kao XML dokumenti pa je njihova obrada i provjera jednostavna i moZe ih provoditi bilo koji program
namijenjen radu s XML dokumentima. SOAP klijent kreira XML dokument koji sadrzi odgovarajuci
zahtjev. Taj dokument formatiran je u skladu sa SOAP specifikacijom (http://www.w3.org/TR/soap/).
Dokument dolazi do SOAP posluzitelja koji obraduje pristigle zahtjeve i na osnovu pristiglih zahtjeva
pokrece odgovarajucu aplikaciju. Po zavrsenoj obradi SOAP posluzitelj, koristenjem SOAP protokola
vraca poruku odgovora SOAP klijentu.

8.3 WS-x

W3C organizacija definira web servis kao softverski sistem dizajniran tako da podrzi komunikaciju
izmedu dva racunala (odnosno racunalna sistema) preko mreze. Web servis ima sucelje opisano u
formatu citljivom racunalima (WSDL). Vanjski sistemi komuniciraju s web servisom koriste¢i SOAP
poruke.

Pojednostavljeno, web servisi otvaraju prema vanjskom svijetu (aplikacijama unutar i van kuce)
poslovne servise koji implementiraju poslovna pravila. Specifikacija web servisa je namjerno razdvojena
u tri dijela: SOAP, WSDL i UDDI. Svaki pojedinacni dio specifikacije je neovisan o platformi i
programskom jeziku. Upravo zato su web servisi postali standard koji omogucava interoperabilnost
izmedu razli¢itih razvojnih okruzenja. Danas je na trziStu dostupan cijeli niz biblioteka, u gotovo svakom
programskom jeziku i za svaki operacijski sustav, koje omogucavaju kreiranje i koristenje web servisa
na jedinstven nacin.

8.4 WSDL

Web Services Description Language (WSDL) je format XML dokumenta kojim se opisuju web servisi,
odnosno lokacija (u mrezi) i operacije koje web servis nudi. Prethodna verzija 1.1 nije bila sluzbena
preporuka World Wide Web Consortiuma (W3C), dok je aktualna verzija 2.0 to postala.

Apstraktna definicija lokacije i operacija je odvojena od konkretne instance, odnosno implementacije
servisa. Time se omogucava ponovna iskoristivost tih definicija.

8.5 HTTP

Hypertext Transfer Protocol (HTTP) je komunikacijski protokol koji se koristi za prenosenje informacija
na Internetu te na intranet mrezama. Razvoj protokola koordiniraju W3C (World Wide Web Consortium) i
IETF (Internet Engineering Task Force) organizacije, a verzija protokola koja je danas u Sirokoj upotrebi
je HTTP/1.1 definirana 1999. godine.

HTTP protokol radi na principu zahtjeva i odgovora (request/response) koje razmjenjuju klijent i
posluzitelj. Klijent kreira HTTP zahtjev (najcesce je to Web preglednik, no u slucaju Web servisa to je
klijentska aplikacija), dok posluzitelj na osnovu tog zahtjeva kreira HTTP odgovor.
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8.6 HTTPS

Hypertext Transfer Protocol Secure (HTTPS) je kombinacija HTTP-a i protokola koji ostvaruje mreznu
sigurnost. U stvari, HTTPS i nije novi protokol, ve¢ je spoj normalne HTTP interakcije putem Secure
Sockets Layer (SSL) ili Transport Layer Security (TLS) konekcije. To osigurava da poruke koje
razmjenjuju klijent i posluzitelj ne moze proditati ili izmijeniti treca strana na putu izmedu njih.

8.7 XMLDsig

XML signature (XMLDsig) definira XML sintaksu za elektroni¢ko potpisivanje i definirano je W3C
preporukom XML Signature Syntax and Processing. Funkcionalno je vrlo slican PKCS#7 specifikaciji, no
viSe je prilagoden potpisivanju XML dokumenata.

Primjenjuje se u Web tehnologijama kao sto su SOAP, SAML i sli¢ni. Potpisi mogu biti koriSteni za
potpisivanje podataka bilo kakvog tipa, pretezno XML dokumenata, no potpisati se moze bilo Sto
dohvatljivo putem URL adrese. Ako se potpisuje sadrzaj izvan nosivog XML-a, tada je to detached vrsta
potpisa; ako potpisujemo dio nosivog XML-a, tada se radi o enveloped vrsti potpisa; a ako potpis sam
sadrzava potpisani sadrzaj, tada se radi o enveloping vrsti potpisa.

8.7.1 XML Canonicalization

Kreiranje XML elektronickog potpisa je znacajno kompleksnije od kreiranja obi¢nog elektroni¢kog potpisa
jer XML dokument moze imati viSe od jedne ispravne serijalizirane reprezentacije. Na primjer:
razmaknica unutar XML elementa nema nikakvog znacenja, tako da je <Elem> i <Elem > sa sadrzajnog
gledista XML-a isto.

Bududi da se elektronicki potpis kreira pomocu algoritma asimetri¢nog kljuc¢a (obi¢no RSA) za enkripciju
rezultata ili raCunanjem rezultata putem kriptografske funkcije (obicno SHA1), razlika u samo jednom
bitu izazvat ¢e razliku u potpisu. Stovise, ako se XML dokument prenosi s racunala na racunalo moze se
promijeniti i linijski terminator, Sto kasnije moze rezultirati razli¢itim renderiranjem dokumenta i
izracunom digesta. Da bi se izbjegle ovakve situacije i osiguralo da logicki i sadrzajno istovjetni XML
dokumenti rezultiraju identi¢nim elektronickim potpisima koristimo kanonikalizacijske transformacije
(obi¢no skraceno u c14n). Ti algoritmi garantiraju da ¢e logicki i sadrzajno istovjetni dokumenti
rezultirati identicnom reprezentacijom.

Sljedeca komplikacija nastaje zbog nacina na koji osnovni kanonikalizacijski algoritam obraduje
namespace deklaracije. Cesto se potpisani XML dokument nalazi unutar nekog drugog XML dokumenta,
Sto je i nas sluc¢aj. Osnovna kanonikalizacijska metoda tada nece dati identi¢ne rezultate pa je potrebno
koristiti takozvanu ekskluzivhu metodu (Exclusive Canonicalization) koja serijalizira XML neovisno o
okruzujuéem XML-u.

8.8 UUID

UUID (Universally unique identifier), po definiciji, je standardni jedinstveni indentifikator koriSten pri
razvoju softvera, standardiziran od strane Open Software Fundacije kao dio DCE (Distributed Computing
Environment) specifikacije. Namjena UUID-a je omoguditi distribuiranim sustavima jedinstven nacin
identifikacije bez znacajnije centralizirane koordinacije. Svatko moZe generirati UUID i koristiti ga s
razumnnom dozom sigurnosti da nitko nenamjerno nece kreirati isti identifikator. Shodno tome, podaci
oznaceni UUID-om mogu biti insertirani u jedinstvenu bazu podataka bez bojazni da ¢e nastati ikakvi ID
konflikti.

Po definiciji, UUID je 16-oktetni (128-bitni) broj. U svom kanonic¢kom obliku UUID cine 32
heksadecimalne znamenke grupirane u 5 grupa odvojenih crticama u obliku 8-4-4-4-12, Sto u totalu cini
36 znakova (32 broja i 4 crtice). Na primjer:

550e8400-e29b-41d4-a716-446655440000
UUID specifikacija propisuje 5 verzija UUID-a:
1. verzija - generiranje je bazirano na MAC adresi
2. verzija - generiranje je bazirano na vremenskoj komponenti i domeni
3. verzija - generiranje je bazirano na izraCunu MD5 hasha iz URL-a, domene i sl.
4. verzija - nasumicno generiran broj
5

. verzija - generiran izraCunom SHA-1 hasha iz podataka istih kao u verziji 3.
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9. Primjeri poruka

U nastavku su dani primjeri poruka u izvornom obliku i s elektronickim potpisom. Svi primjeri poruka
odnose se na testnu okolinu i poruke su potpisane DEMO certifikatom. Poruke potpisane produkcijskim
certifikatom imaju identi¢nu strukturu, s razlikom u izdavatelju certifikata.

Napomena: Podaci u primjerima su testni i ne moraju biti poslovno ispravni ili logi¢ni. Takoder,
izdavatelji certifikata (FINA RDC i FINA DEMO) se tokom vremena mogu promijeniti (i od prve verzije
ovog dokumenta jesu) Sto ce biti reflektirano u sadrzaju elementa <X509IssuerName>.

9.1 Poruka zahtjeva za racun u izvornom obliku
Primjer poruke zahtjeva za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmiIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:RacunZahtjev xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:IdPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
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</tns:OstaliPor>
<tns:IznosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:I1znosNePodIOpor>100.00</tns:1znosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:IznosN>1.00</tns:I1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>145.68</tns:I1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e4d909c290d0fb1lca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.2 Poruka zahtjeva za racun s elektronickim potpisom
Primjer poruke zahtjeva za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:RacunZahtjev xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" Id="racunld"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:IdPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
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<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:I1znosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:I1znosNePodIOpor>100.00</tns:1znosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:IznosN>1.00</tns:I1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>145.68</tns:1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e4d909c290d0fb1lca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9gKix4=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>0+5UDLzJuGy56H0jH510+dX6VurJmL520b7FDNNH8U3NItxlo7fUvU1ra6HPSyCd4H30
QEvZIb3xv1yqvLGYrOM5yzVGbu904IXG3qgITTVtEWU1MCC70YeyltnKwr9/QRAbFrA3QWZu/F8gnc4dKg6ohl
8X8hZLLh2wIzNxtOrzbtJO61ZciCyfptR6ulvvwmUxIlo7ISCTLXw/UC9LqC86C5HBbQU+QT1i9rTsUdYZZOKT
el4Z/ZPkYO+0gZmpiKdSbwlwwqtp7CrQOWK2RSd+x+XUf2GF3YdId90Tx9QYRps/Z
POOME3jnSpKIIKRQTB8ev9rM+KYYEGbSR1rz6g==
</SignatureValue>

<KeyInfo>

<X509Data>

<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ2TANBgkghkiG9wOBAQUFADArMQswCQYDVQQGEWJIU]E
NMAsGA1UEChMERKIOQTENMAsGA1UECXMEREVNTzAeFw0xMjA5MjcxMDQ5MThaFwOXNDA5SMjcxMTESMT
haMFkxCzAJBgNVBAYTAkhSMSYwJAYDVQQKEX1BUEITIEIUICBELk8uTy4gSFIwMjk5NDY1MDESOTEPMAOG
A1UEBXxMGWkFHUKVCMREwWDwWYDVQQDEWhGSVNLQUwgMjCCASIwDQYIKoZIhvcNAQEBBQADggEPADCCA
QoCggEBAOEPIO7AMxd0506jw5BUy2UAKXdtdYavIEtVPVRwoBXxA4YxPzDFjsnJGapAH4DW7YKqgLLLT6EjrK
kCvjOpgr5LsPUjZk7/9ZrVNpcBIzm6ECiywBGjB623/kdWqYdd9Al+1KbOVa+PRp9D7]1zjLQTZaXTc4FR5wGo
4w9jC22ixgb+F6aDzF6TLSICIVKFWV4g6gIMLIKgsrZxk+055/1f700442dCGuZ7IQtp1UK7TH9a7KilvLNv+1
OKyzZDZfzYGyPVkB/Tt7N5NOOR1ICbeATvDcDyI2BQfECYC+z+3dfDybcOFF+QmBsntIKO4p7+LxR/Yob5/Gx
PrIi6KVyDdECAWEAAaOCAcQwggHAMASGA1UdDWQEAwWIFoODBCBgNVHSAEOzAS5MDCcGCSt8iFAFHWUDATAqQ
MCgGCCsGAQUFBwIBFhxodHRwOQIi8vZGVtbylwa2kuZmluYS50ci9jcHMVMCQGA1UdEQQdAMBUBGXNhbmRy
YS5wb3BvdmljQGFwaXMtaXQuaHIwgc4GA1UdHwWSBxjCBwzBCoECgPqQ8MDoxCzAIJBgNVBAYTAKhSMQOw
CwYDVQQKEWRGSU5BMQOwWCWYDVQQLEWRERU1PMQOwWCwWYDVQQDEWRDUkw3MH2ge6B5hk9sZGFwOi8
vZGVtby1sZGFwLmZpbmEuaHIvb3U9REVNTyxvPUZITKkEsYz1IUj9jZXJ0aWZpY2F0ZVIIdm9jYXRpb25MaX
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NOJTNCYmluYXJ5hiZodHRwOIi8vZGVtbylwa2kuzZmluYS5o0ci9jcmwvZGVtb2NhLmNybDArBgNVHRAEIDAIg
A8yMDEYyMDkyNzEWNDkxOFgBDzIWMTQwWOTI3MTEXOTE4WjAfBgNVHSMEGDAWgBR6YCOOS]0ya6TILd24
WbSU/EJinjJAdBgNVHQ4EFgQUK/IWmnKEKdD/PLV06CddkYi7WrAwCQYDVROTBAIWADANBgkghkiGOwWOBA
QUFAAOCAQEAABb3RNPIWEBNKEWY3YsFRw]SZoMTBGwv7Q0sWfOnTHMS3vgFgNUSx8igP99tnoppav7Td
WoQ5zBtW935Nkev7rhqGADT4R/7pYeYc2R+Yjsbn6rxo6zDv/olrd8LtFHccx3iUYgt/n115QiGIQ601fXwYftua
VcaMnwsVBCuFy8vut4PiSPVsfML/R/oLQ3IgKImMNMXy4Rm8qjeOdgLyYwTuz7o0KZ+N4+kqg4tpuuln86EUk3q
sQo+FOVfwFi7cew7qtDYHapqAC4zTb6isqB8/Wcagucb4zNU3Vgeixz5Nsd
8g28hcC/0zhHHGZpQvBOWVF5YIF10d7AYBL+DDI9Lg==</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO,O=FINA,C=HR</X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.3 Poruka zahtjeva za racun koji se odnosi na prateci dokument u
izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:xd="http://www.w3.0rg/2000/09/xmldsig#" xmlns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:RacunPDZahtjev Id="racunPDId">
<tns:Zaglavlje>
<tns:IdPoruke>3541f671-da0a-44ae-bf3b-800d63e454b9</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:59:43 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:59:43</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>25</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>29.00</tns:0Osnovica>
<tns:1znos>7.25</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:IznosUkupno>36.25</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>c61f548d7fcbcl7e7d1bee52740b5518</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>9d0dbe601dff64ebf2000ce1f943dc8f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:Racun>
</tns:RacunPDZahtjev>
</soapenv:Body>
</soapenv:Envelope>
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9.4 Poruka zahtjeva za racun koji se odnosi na prateci dokument s
elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:xd="http://www.w3.0rg/2000/09/xmldsig#" xmIns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:RacunPDZahtjev Id="racunPDId">
<tns:Zaglavlje>
<tns:IdPoruke>3541f671-da0a-44ae-bf3b-800d63e454b9</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:59:43 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:59:43 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>92</tns:BrOznRac>
<tns:0znPosPr>P1</tns:0znPosPr>
<tns:0znNapUr>2</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>5.00</tns:Stopa>
<tns:0Osnovica>14.20</tns:0Osnovica>
<tns:1znos>0.71</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>29.98</tns:0Osnovica>
<tns:Iznos>7.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:IznosUkupno>52.39</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>c61f548d7fcbcl7e7d1bee52740b5518</tns: ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>9d0dbe601dff64ebf2000ce1f943dc8f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:Racun>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunPDId">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>ARvV2TLEY5U+92WS+meWhZn0ijWs=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>Iew5b1tbY2L/3CDNE6H28x/p8aFC55rf/r1P1h8MkPX5gC00JAjkiJrUDeF6PQGVMLTB70M
A3koE O9MOg4LReEROQL1NndXufHCE2SV8++VuKShxPZsdqYnEyfx5CfFVOVDFXx2LKNRLC+0K9QMdWG7sa3

I132VPfc83D9RCVQFogD01aQ4yghh3BtUYNaWSezppmf8SimLRaVAa8z53HdICQa8IDj3ZIMOscTy
6dQyS02qdAP87jH7/Sof40MaujUFtIYFO8i/fAGeWIH6c+ZTHPp6bIFagudV30A9N0ossd4AMFwS
GVRqAt/gxrhT/GyE+Eda2KqgSpLizaCo419seNQ==</SignatureValue>

<KeyInfo>
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<X509Data>
<X509Certificate>MIIGmzCCBIOgAWIBAGIRAOdELrTOdT1XAAAAAF2IZzIWDQYJKoZIhveNAQELBQAWSDEL
MAKGA1UE
BhMCSFIXHTAbBgNVBAOTFEZpbmFuY2lqc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8g
QOEgMjAXNDAeFWOXOTEXxMDcwODQOMzRaFwOyMTExMDcwODQOMzRaMFgxCzAIJBgNVBAYTAKhSMSUw
IwYDVQQKEXXBUEITIEIUIEQuUTY5PLIBIUjAyOTkONjUwMTk5MQ8wDQYDVQQHEWZaQUdSRUIXETAP
BgNVBAMTCEZJUOtBTCAyMIIBIjANBgkghkiGOWOBAQEFAAOCAQBAMIIBCgKCAQEAUAINOZuJIZ9C
biZ2K50sG+0DDZBclJuO/wT7iwUE1kNmMV00J/YUI6TIY3i2+KyGa+cxXalScYvy4eTh5zskQmPIO
VVEIOKUk+nR9H4eZGQ8ySi2ITZC4e/P6sMbwc6qW857E609hxBY8+HfeeDfBF1jNbcPbX10KO0eir
C5nMLsyy81bQUuUDSEIAMTpkpimi/1ROMIjyHp0+fdr2i4UGGiaxdnARvYPxU5azIX/yz9fV86HHg
+++8STOEQOGWNGOWWYIrxUMMmhaPRIpHKI8k2moBFWjYkrdZjkh58yIr4+H3vqaFS8un6ESIK6N1
HISO9mMDICXISPisYu34P9Dwe3rwIDAQABo04ICbjCCAmowDgYDVROPAQH/BAQDAgSWMBOGA1UdIQQW
MBQGCCsGAQUFBWMEBggrBgEFBQcDAjBTBgNVHSAETDBKMEgGCSt8iFAFIAUDATA7MDKGCCsGAQUF
BwIBFilodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jcC9jcGRIbW8yMDEOdjEtMC5wZGYWFQYIKwWYB
BQUHAQEEcTBvMCgGCCsGAQUFBzABhhxodHRwOQIi8vZGVtbzIWMTQtb2NzcC5maW5hLmhyMEMGCCsG
AQUFBzAChjdodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jZzX10aWZpa2F0aS9kZW1vMjAxNF9zd WIf
Y2EuY2VyMIIBGAYDVROfBIIBDzCCAQswgaaggaOggaCGKGhOdHA6LY9kZW1vLXBraS5maW5hLmhy
L2NybC9kZW1vMjAXNC5jcmyGdGxkYXA6LYOkZW1vLWxKkYXAuZmluYS50ci9jbjl1GaW5hITIWRGVt
byUyMENBITIWMjAXNCxvPUZpbmFuY2Iqc2thIJTIwYWdIbmNpamEsYz1IUj9jZX10aWZpY2F0ZV]I
dm9jYXRpb25MaXNOJTNCYmIuYXI5MGCgXqBcpFowWDELMAKGA1UEBhMCSFIXHTAbBgNVBAOTFEZp
bmFuY2lgc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8gQOEgMjAXNDEOMAWGA1UEAXMF
Q1IMMTYwWHwWYDVRO0jBBgwFoAUO4RaFPXFPOFIO13RJzV71WW8DiowHQYDVROOBBYEFOZn7csmZBna
CTRANGXZYHKOWQWRMAKGA1UdEWQCMAAwWDQYIKoZIhvcNAQELBQADggIBABrksE8v+LkdYRbAgs46
dXnDMN8GfDXMEMLXC8YIROIRVVXfQ/D/NIP7EgNoqBBXxLtHXfICQF6MxQFzpIvuOLW2n23VwwjEi
IpwvY0OnoyUoHJZaUUJcP4Z8yIFtDqZsmN3GMGrcCVEGIhmjWCOW3g2tRGIFIjpLIoTSd2c4PeTNz
m6Zv5hARsBgt6CvesYdmnl59LpkA6WZKiRKUrOaYV5fDQ810jMauy9IfHyyoKAcvOeXIrhtqgFYf
dBtKOngDIcCQ4nNUOQjQW6a3rQpW0dmIgMy9UkqgmE7a8rQt6xbFAErvVSIgRLRW3NYa3Q4CFusD
6171ddWyIDEHXHaO/2/uNdCkbPjZdINqqa5PZM7xILkUOIOMGI4kGFdxfjc3EstwMyOcvOhn2iXw
7kA8hR3IBDS5yTQvhzpfuZSfSubYo2FkFT+ez46nWnnyT9wxHztIl/BXnvR8ZKODUOcBqgFOR9qI/
8zN8gT+kRoshU5wTokBOky+ch7vflUWFtgPvUgURMX6URTf8vNuUCI9omUai5sYyXIqgK8brAXzS7r
+uhgXo5ulBFvRotwHtZOIJR1hzwrga4|5Dt0d/3j06cc8qNzMG70A+gqMuMwwIMbRXte88nLm2akC
70LYtarbKSRYiNxBG5heFYBOcSugG4wQoRkxs8w4ipelGdJIFI1zFjgpi</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014,0=Financijska

agencija,C=HR</X509IssuerName>

<X509SerialNumber>307405690528502601956869304236470789938</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
</tns:RacunPDZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.5 Poruka odgovora za racun u izvornom obliku
Primjer poruke odgovora za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
<soap:Body>
<tns:RacunOdgovor
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73" >
<tns:Zaglavlje>
<tns:IdPoruke>733362f1-063f-11e2-892e-0800200c9a66</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:38</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>6b7749c6-56¢c1-4cf5-b7f7-9f29cebc9f7f< /tns:Jir>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>
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9.6 Poruka odgovora za racun s elektronickim potpisom
Primjer poruke odgovora za racun s elektronickim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:RacunOdgovor Id="G0xcabf5080-4D"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:IdPoruke>733362f1-063f-11e2-892e-0800200c9a66</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:38</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>6b7749c6-56c1-4cf5-b7f7-9f29cebc9f7f</tns:Jir>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0xcabf5080-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>4j9IKFMvg6Mmfx7ERu8R3WkZTtQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>P5bla6dPJjdlvov/pmmlvML7nMep7Xead+LiIWHEIEfsOz3SSKG4wwuVdGM+7k+CGt799
No4r1KKulaRRPMQW/vh0qtAm/0V/045cIpgYB1YFUZdCsNktasYh4gkD/RQiF8ph/86W8zmY4fdLrqb45P176
e/DVcWJkduHeF2t4afUyJANti8czeimMB1lulaHvZwSMIVDKCN93tXoSIwGX3CXDg8kTRzpDC1x3rlaboaRrLp
kgzSZFrnMe4aBCqFnOpZjcXZa321hK3shl0PSij52IN1KWuMP9ekldj+XVNGQa/Ecj8RjuFDKwgoyhxpBOWZ/j
Ga81QAQ0ODQsckMkF6g==</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIExDCCA6ygAwWIBAgIEPssQCcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEWIIUjE
NMAsGA1UEChMERKIOQTENMASGA1UECXMEREVNTzAeFwWOxMjA5MjYwODEXNDIaFwOXNDA5SMjYwODQxND
laMHgxCzAJBgNVBAYTAKhSMQOwCwYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1PMREWDWYDVQQLEwW
hQb3Nsb3ZuaTEgMB4GA1UECXxMXQVBJUyBJVCBELKk8uTy4gODA1NDEzNzIXFjAUBgNVBAMTDWZpc2thbG
Npc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQC81TtKt184emCS/HK7gSoviNdluZwB
0DbIM@3cBFpOpmurcbDCI1Z17XiPLa+UWYIqyAjHQyDnG/H4c5EeGoli9swz5QcZFBmyXTpSd3GuMROgUA
d4bcvbw1l/HDONESCE8PL11GIy8gi5ANZkujalYmx+1ImnhHxx1Bh2UJ/bcl2eXPtieBQBwWtCIATSzseB5FFz8Lc
SyfzM7h39PsAIZ0p8YzH7W+307gvgrJHYb/n4ADwIxieHgb5j74DVDOrUPcUE5dONSZ7hfEKW8xICgs1Ly6Vu
3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUk8RQMYY4ITFBs8zHiG7h4n9bPAgMBAAGjggGhMIIBNnTAOBgNV
HQ8BAfSEBAMCBaAwQgYDVROgBDswOTA3BgkrflnQBR8FBAIWKjAoBggrBgEFBQCcCARYcaHROcDovL2RIbW
8tcGtpLmzZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQKA+pDwwOjELMAKGA1UEBhMCSFIXDTALBg
NVBAOTBEZITKEXDTALBgNVBASTBERFTU8XDTALBgNVBAMTBENSTDcwfaB7oHMGT2xkYXA6LY9KkZW 1vLW
XKYXAUZmIuYS50ci9vdT1ERU1PLG89RKIOQSXjPUNSP2NIcnRpZmIjYXRIUMV2b2NhdGIvbkxpc3QIM0OJiaW5sh
cnmGImhOdHA6LY9kZW 1vLXBraS5maW5hLmhyL2NybC9kZW1vY2EuY3IsMCsGA1UdEAQkMCKADzIWMTI
wOTI2MDgXxMTQ5WoEPMjAXNDASMjYwODQxNDIaMB8GA1UdIwQYMBaAFHpgI45InTIrpOUt3bhZtIT8QmMK
eMBOGA1UdDgQWBBRgIJsZevSn6kDuSzChmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4I
BAQCo5kIJWaNjgS+UG7XQHsHersDFk4K5W/Y2Pbubary0j3Iw]rveHbUR3HObOKiVenF6+1FL3sCI/2tfH3wS
szWL8GKit8jUudTo5vDyLqEUXYDHIFUBwseudsPkUxPiQ6HuUuFd3PiUAWfO0chXD38eTjfapNu6VeQt4EORSO
+rEXdhWihVb5HXFIVPTkgHmMQg1KINwtV9+thwE3hNMwacRa4gwTB10+jadVIIQMg+kgwnLGLBcwrOW+x1y
e6MPSYEUXSNFGHPG/evP9DRLWItR3ngvICDusnO+A75Nn40VYcoljw6EN1V+plK+HkLye0zzLsnHIWTSGfZ
2sQVG5xCURIiI</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO, O=FINA, C=HR</X509IssuerName>
<X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
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</KeyInfo>
</Signature>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.7 Poruka odgovora za racun koji se odnosi na pratec¢i dokument u
izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"><soap:Body>
<tns:RacunPDOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7feea62318f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>4bb1lb5fa-71b6-47a8-be0b-50fd60797234</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:01:11</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>5da8e5a7-08d5-4d89-b35e-18d2¢c10b6015</tns:Jir>
</tns:RacunPDOdgovor>
</soap:Body>
</soap:Envelope>

9.8 Poruka odgovora za racun koji se odnosi na pratec¢i dokument s
elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"><soap:Body>
<tns:RacunPDOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7feea62318f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>4bb1b5fa-71b6-47a8-be0b-50fd60797234</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:01:11</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>5da8e5a7-08d5-4d89-b35e-18d2c10b6015</tns:Jir>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7feea62318f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>uliticnrje+B1lvjpXmr6hOp2EP8=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>AVranSLbP6WKOEL9E695aCH+EU2jvI186dj/V5i+Nan5FGrZ/oOw]DYZUVdsX4IN3a7IMI
Kc47KnTxMTeEGOQuPPweie71JwGWgRbYCoHdEIHzDunt0IJUbKnwNgP1vxaZNy09MsWnu/hJCegoYweSMc
QZx0gKVPQENcOChAe8rkgBMAOjeuEvpvpHDIdBjail74jaPvwg5eVoEU4drtI3x5N0szD0ZEj1rn4xaUG3zpgM
32FDV5VahQH8z9Do/2ylpn546Pc6EL/5f8 TKtp224dqgerIBr7wBbSIIFOb1G9k6V103yX3yQMagpUvMsvv3d7zf
py1h90PgQ1ZIhfyhDg==</SignatureValue>

<KeyInfo>
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<X509Data>

<X5009Certificate>MIIHKjCCBRKgAWIBAgGIQbfN2Z+WT+UoAAAAAUyV7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdlIbmNpamExXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAOTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYOTKkONjUWMTK5MQ8wDQYDVQQHEW
ZaQUASRUIxXFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7gqA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKsmmbmn6DamOpSoltzxj1B2rcInPeYY
6B3iYo4D9M1IWp7entRhgD2DL4SY0ytLMKVdAUuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGaZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESIIz6Hd/19f2JYO0D36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAWHQYDVROIBBYWFAYIKwWYBBQUH
AwQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5SwZGYwQQYIKwYBBQUHAGE
WNWhOdHAG6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9kZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwWYIKwWYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5maW5hLmhyL2NIcnRpZmIrYXRpL2RIbW8y
MDEOX3N1YI9jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIVY3JsL2RIbW8yMDEOLmMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hecnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExXGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5Ax304QwCQYDVROTBAIWADANBgkghkiGOWOBAQsF
AAOCAgEAFy+UmjGinskZV2GwKOOXPoK8KvfUVNUIMvbK9EWOIxVuePb+8z+dU9CZYgPyjbgsCIESCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RIiEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLiIMKDgSS40fsnZEME5Uk80ibTo9fEZa6kS7R3RAfztLjaSXqeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsCO9ED1C7w43SsuPQSwVCT9fVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3j011qAj6zB0Ojjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rFO9BIDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+KYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNVNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5wTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LvKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija, C=HR</X509IssuerName>
<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>

</X509IssuerSerial>

</X509Data>
</KeyInfo>
</Signature>
</tns:RacunPDOdgovor>
</soap:Body>
</soap:Envelope>

9.9 Poruka odgovora za racun koja sadrzi gresku u izvornom obliku
Primjer poruke odgovora za racun koji sadrzi gresku sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:RacunOdgovor
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:IdPoruke>733362f3-063f-11e2-892e-080b300c9a66 </tns:IdPoruke>
<tns:DatumVrijeme>23.10.2012T13:22:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-type 1: element
{http://www.apis-it.hr/fin/2012/types/f73}IznosUkupno value '7000000008000990.99' is
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not a valid instance of type {http://www.apis-
it.hr/fin/2012/types/f73}I1znosType</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.10 Poruka odgovora za racun koja sadrzi gresku s elektronickim
potpisom
Primjer poruke odgovora za racun koji sadrzi gresku s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><soap:Body>
<tns:RacunOdgovor Id="G0xc3d48080-4D"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"><tns:Zaglavlje>
<tns:IdPoruke>733362f3-063f-11e2-892e-
080b300c9a66</tns:IdPoruke><tns:DatumVrijeme>23.10.2012T13:22:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-type 1: element
{http://www.apis-it.hr/fin/2012/types/f73}IznosUkupno value '7000000008000990.99' is
not a valid instance of type {http://www.apis-
it.hr/fin/2012/types/f73}IznosType</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" > <SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/><Reference URI="#G0xc3d48080-4D"><Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/></Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>USfG3sQElropBabTSMfC+z+2QQs=</DigestValue></Reference>
</SignedInfo>

<SignatureValue>0JInC52ayKIHRehSLYOvIJ273u/dR5qqG/4L2WVaAMyllexQOfDIFyQpAovQqqCMxIjLT4b0
pj40Qis93LI4a/v5+2b+taOcM//0kyloIJkm9wldC+zyo9AqrB3YdPdSiIHPWTY7jGtNKYPRg/5SEVYIGDFQCsD
5CLa4eJHDp6hl+DN6gnDICC5q84YTO8Xxa3valkt+3mSI6DaDhbmY0Dq41+MTzie8bdRmTf+Ar8FqiBst82+
2TGdVdWrtjtL2IwATR669022Pd9aAle9W8UZoDpBng6IVSsNH+WViQb1IBNoKfxyESgelLYOfC97f726UIY5]+
H8ISedcYEnWb5HDw==</SignatureValue><KeyInfo>

<X509Data>

<X509Certificate>MIIExDCCA6ygAwWIBAgIEPssQCcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEWIIUjE
NMAsGA1UEChMERKIOQTENMAsGA1UECXMEREVNTzAeFw0xMjA5MjYwODExNDIaFwOXNDA5MjYwODQxND
laMHgxCzAJBgNVBAYTAKhSMQOwCwYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1PMREWDWYDVQQLEwW
hQb3Nsb3ZuaTEgMB4GA1UECXMXQVBJIUyBJVCBELk8uTy4gODA1NDEzNzIXFjAUBgGNVBAMTDWZpc2thbG
Npc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQC81TtKt184emCS/HK7gSoviNdIluZWB
0DbIM@3cBFpOpmurcbDCI1Z17XiPLa+UWYIqyAjHQyDnG/H4c5EeGoli9swz5QcZFBmyXTpSd3GuMROgUA
d4bcvbw1/HDONESCE8PL11GIy8giS5ANZKkujalYmx+1ImnhHxx1Bh2UJ/bcl2eXPtieBQBwWtCIATSzseB5FFz8Lc
SyfzM7h39PsAIZ0p8YzH7W+307gvgrJHYb/n4ADwIxieHgb5j74DVDOrUPcUE5dONSZ7hfEKW8xICgs1Ly6Vu
3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUk8RQMYY4ITFBs8zHiG7h4n9bPAgMBAAGjggGhMIIBNnTAOBgNV
HQ8BAfSEBAMCBaAwQgYDVROgBDswOTA3BgkrflnQBR8FBAIWKjAoBggrBgEFBQCcCARYcaHROcDovL2RIbW
8tcGtpLmZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQKA+pDwwOjELMAKGA1UEBhMCSFIXDTALBg
NVBAOTBEZJTKEXDTALBgNVBASTBERFTUSXDTALBgNVBAMTBENSTDcwfaB7o0HMGT2xkYXA6LYy9kZW 1vLW
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XKYXAUuZmluYS50ci9vdT1ERU1PLG89RKIOQSxjPUNSP2NIcnRpZmIjYXRIUMV2b2NhdGlvbkxpc3QIM0JiaW5h
cnmGImhOdHAG6LY9kZW 1vLXBraS5maW5hLmhyL2NybC9kZW1vY2EuY3IJsMCsGA1UdEAQkMCKADzIWMTI
wOTI2MDgxMTQ5WoEPMjAXNDA5MjYwODQxNDIaMB8GA1UdIwQYMBaAFHpgI45InTIlrpOUt3bhZtIT8QmK
eMBOGA1UdDgQWBBRgIJsZevSn6kDuSzChmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4I
BAQCo5kIJWaNjgS+UG7XQHsHersDFk4K5W/Y2Pbubary0j3Iw]rveHbUR3HObOKiVenF6+1FL3sCI/2tfH3wS
szWLBGKit8jUudTo5vDyLqEUXYDHIFUBwseudsPkUxPiQ6HuuFd3PiUAWfO00chXD38eTjfapNu6VeQt4EORSO
+rEXdhWihVb5HXFIVPTkgHmMg1KINwtV9+thwE3hNMwacRa4gwTB10+jadVIJIQMg+kgwnLGLBcwrOW+x1y
e6MPSYEUXSNFGHPG/evP9DRLWItR3ngvICDusnO+A75Nn40VYcoljw6EN1V+plK+HkLye0zzLsnHIWTSGfZ
2sQVG5xCURIiI</X509Certificate><X509IssuerSerial>
<X509IssuerName>0U=DEMO, O=FINA,
C=HR</X509IssuerName><X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial></X509Data>
</KeylInfo>
</Signature>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.11 Poruka odgovora za racun koji se odnosi na prate¢i dokument
koja sadrzi gresku u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunPDOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.apis-
it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd " Id="G0x7feed5b268f8-4D">
<tns:Zaglavlje>

<tns:IdPoruke>59937fa5-20d7-4b03-999d-a951d94f632e</tns:IdPoruke>

<tns:DatumVrijeme>27.01.2020T15:08:55</tns:DatumVrijeme>
</tns:Zaglavlje>

<tns:Greske>

<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske> Poruka nije u skladu s XML shemom : cvc-simple-type 1: element
{http://www.apis-it.hr/fin/2012/types/f73}3JirPD value '153ab9c8’ is not a valid instance of
type {http://www.apis-it.hr/fin/2012/types/f73}UUIDType</tns:PorukaGreske>
</tns:Greska>

</tns:Greske>

</tns:RacunPDOdgovor>
</soap:Body>
</soap:Envelope>

9.12 Poruka odgovora za racun koji se odnosi na pratec¢i dokument
koja sadrzi gresku s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunPDOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.apis-
it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd " Id="G0x7feed5b268f8-4D">
<tns:Zaglavlje>

<tns:IdPoruke>59937fa5-20d7-4b03-999d-a951d94f632e</tns:IdPoruke>

<tns:DatumVrijeme>27.01.2020T15:08:55</tns:DatumVrijeme>
</tns:Zaglavlje>

<tns:Greske>

<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
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<tns:PorukaGreske> Poruka nije u skladu s XML shemom : cvc-simple-type 1: element
{http://www.apis-it.hr/fin/2012/types/f73}3JirPD value '153ab9c8’ is not a valid instance of
type {http://www.apis-it.hr/fin/2012/types/f73}UUIDType</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7feed5b268f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>Be9bVycC8AELIxVZyeS2L3IL4Es=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>Zqqsv4+x2l0uB3qrigVtew99AjQIHGMG20+Z1Z12ntWNA3XuYBWFiXIM9/tujDriupnTjyL
BAtQA8e6384hs]J8B0On8nLCp8evSgVZ7I07CNY0yzECWhh2d4bi5SEWdEBmMsdKLAOAIXr5IMCmAULS50FyZXcA
+N1lkdbdOP9gKmnyRWRX1RSHOAcOMeBvAM8BMUmMeEJh6gaOlYB1ixASgo+0Nxe48noYfECuGPac2W2078
uBJ7wmVsBR72rwjNJiYOg00rx2t6CL5eXW30B5r+1h4lso9NkqCzMGohO1mINfccy8Ev1zT3dviCuNUQyP4H
8FZfMrjh5tWtENdTWNI+NGIw==</SignatureValue>

<KeyInfo>
<X509Data>

<X509Certificate>MIIHKjCCBRKgAWIBAGIQbfN2Z+WT+UoAAAAAUyv7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYWS5jaWpza2EgYWdIbmNpamEXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAOTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYyOTKONjUWMTKkSMQ8wDQYDVQQHEW
ZaQUAdSRUIxFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7gqA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKSmmbmn6DamO0OpSoltzxj1B2rcInPeYY
6B3iYo4D9M1IWp7entRhgD2DL4SY0ytLMKVdAUuuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1al8DYGazZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESIIz6Hd/19f2JYO0OD36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAwWHQYDVROIBBYWFAYIKwYBBQUH
AwWQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQCcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5SwZGYwQQYIKwYBBQUHAQGE
WNWhOdHA6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9KkZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwYIKwYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5mawW5hLmhyL2NIcnRpZmIrYXRpL2RIbW8y
MDEOX3N1YI19jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3]sL2RIbW8yMDEOLMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hcnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5Ax304QwCQYDVROTBAIWADANBgkghkiGOwWOBAQsF
AAOCAgGEAFY+UmjGinskZV2GwKOOXPoK8KvfUVNUImMvbK9EwWOIxVuePb+8z+dU9CZYgPyjbgsCIE8BCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RiEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLIMKDgSS40fsnZEME5Uk80ibTo9fEZabkS7R3RAfztLjaSXqeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsCO9ED1C7w43SsuPQSwVCTIfVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3j011qAj6zB0Ojjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rFO9BIiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+kYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNvNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5SwTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LVKOXTXS9gTsRI8=</X509Certificate>

<X5009IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,
C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>

</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
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</tns:RacunPDOdgovor>
</soap:Body>
</soap:Envelope>

9.13 Poruka zahtjeva za prodaju putem samoposluznih uredaja u
izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:RacunZahtjev Id="racunId">
<tns:Zaglavlje>
<tns:IdPoruke>3141f631-da0a-43ae-bf0b-810d62e414b3</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:51:11</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:50:22</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>5</tns:BrOznRac>
<tns:0znPosPr>P0S3</tns:0znPosPr>
<tns:0znNapUr>123456789</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>29.00</tns:Osnovica>
<tns:Iznos>7.25</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:IznosUkupno>36.25</tns:IznosUkupno>
<tns:NacinPlac>G</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>c41f538d7fcbcl16e7d1bee51740b5417</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
</tns:Racun>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

Poruka zahtjeva za prodaju putem samoposluznih uredaja s
elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:xd="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:RacunzZahtjev Id="racunId">
<tns:Zaglavlje>
<tns:IdPoruke>3141f640-da0a-11ae-bf7b-300d14e494b4</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:40:04</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>24.01.2020T09:39:51 </tns:DatVrijeme>
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<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>444</tns:BrOznRac>
<tns:0znPosPr>PP1</tns:0znPosPr>
<tns:0znNapUr>123456789</tns:0OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>5.00</tns:Stopa>
<tns:0Osnovica>14.20</tns:0Osnovica>
<tns:1znos>0.71</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>29.98</tns:0Osnovica>
<tns:1znos>7.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:IznosUkupno>52.39</tns:IznosUkupno>
<tns:NacinPlac>G</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>c41f541d7fcbcl7e7d1bee52740b7518</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>9d0dbe601dff64ebf2000ce1f943dc8f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:Racun>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>ARvV2TLEY5U+92WS+meWhZn0ijWs=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>Iew5b1tbY2L/3CDNE6H28x/p8aFC55rf/r1P1h8MkPX5gC00JAjkiJrUDeF6PQGVMLTB70M
A3koE O9MOg4LReEROQL1NdXufHCE2SV8++VuKShxPZsdqYnEyfx5CfVOVDFXx2LKkNRLC+0K9QMdWG7sa3
I132VPfc83D9RCVQFogD01aQ4yghh3BtUYNaWSezppmf8SimLRaVAa8z53HdICQa8IDj3ZIMOscTy
6dQyS02qdAP87jH7/Sof40MaujUFtIYFO8i/fAGeWIH6c+ZTHPp6bIFagudV30A9N00ossd4AMFwS
GVRqAt/qxrhT/GyE+Eda2KqSpLizaCo419seNQ==</SignatureValue>

<KeyInfo>

<X509Data>
<X509Certificate>MIIGmzCCBIOgAWIBAGIRAOdELrTOdT1XAAAAAF2IZzIwWDQYJKoZIhveNAQELBQAWSDEL
MAKGA1UE
BhMCSFIXHTAbBgNVBAOTFEZpbmFuY2lqc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8g
QOEgMjAXNDAeFWOXOTEXMDcwODQOMzRaFwOyMTExMDcwODQOMzRaMFgxCzAIJBgNVBAYTAKhSMSUw
IwYDVQQKEXxXBUEITIEIUIEQuUTY5PLIBIUjAyOTkONjUwMTk5MQ8wDQYDVQQHEWZaQUdSRUIXETAP
BgNVBAMTCEZJUOtBTCAyMIIBIjANBgkghkiGOWOBAQEFAAOCAQBAMIIBCgKCAQEAUAINOZuJIZ9C
biZ2K50sG+0DDZBclJuO/wT7iwUE1kNmMV00J/YUI6TIY3i2+KyGa+cxXalScYvy4eTh5zskQmPIO
VVEIOKUk+nR9H4eZGQ8ySi2ITZC4e/P6sMbwc6qW857E609hxBY8+HfeeDfBF1jNbcPbX10KO0eir
C5nMLsyy81bQUuUDSEIAMTpkpimi/1ROMIjyHp0+fdr2i4UGGiaxdnARvYPxU5azIX/yz9fV86HHg
+++8STOEQOGWNGOWWYIrxUMMmhaPRIpHKI8k2moBFWjYkrdZjkh58yIr4+H3vqaFS8un6ESIK6N1
HISO9MDICXISPisYu34P9Dwe3rwIDAQAB04ICbjCCAmowDgYDVROPAQH/BAQDAgSWMBOGA1UdIQQW
MBQGCCsGAQUFBWMEBggrBgEFBQcDAjBTBgNVHSAETDBKMEgGCSt8iFAFIAUDATA7MDKGCCsGAQUF
BwIBFilodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jcC9jcGRIbW8yMDEOdjEtMC5wZGYWFQYIKwWYB
BQUHAQEEcTBvMCgGCCsGAQUFBzABhhxodHRwOQIi8vZGVtbzIWMTQtb2NzcC5maW5hLmhyMEMGCCsG
AQUFBzAChjdodHRwOQIi8vZGVtbylwa2kuZmluYS50ci9jZzX10aWZpa2F0aS9kZW1vMjAxNF9zd WIf
Y2EuY2VyMIIBGAYDVROfBIIBDzCCAQswgaaggaOggaCGKGhOdHA6LY9kZW1vLXBraS5maW5hLmhy
L2NybC9kZW1vMjAXNC5jcmyGdGxkYXA6LYOkZW1vLWxkYXAuZmluYS50ci9jbj1GaW5hITIWRGVt
byUyMENBITIWMjAXNCxvPUZpbmFuY2Iqc2thJTIwYWdIbmNpamEsYz1IUj9jZX10aWZpY2F0ZV]I
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dm9jYXRpb25MaXNOJITNCYmIuYXI5MGCgXqBcpFowWDELMAKGA1UEBhMCSFIXHTAbBgNVBAOTFEZp
bmFuY2lgc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8gQOEgMjAXNDEOMAWGA1UEAXMF
Q1IMMTYwWHwWYDVROjBBgwFoAUO4RaFPXFPOFIO13RJzV71WW8DiowHQYDVROOBBYEFOZn7csmZBna
CTRANGXZYHKOWQWRMAKGA1UdEWQCMAAwWDQYIKoZIhvcNAQELBQADggIBABrksE8v+LkdYRbAgs46
dXnDMN8GfDXMEMLXC8YIROIRVVXfQ/D/NIP7EgNoqBBXxLtHXfICQF6MxQFzpIvuOLW2n23VwwjEi
IpwvY0OnoyUoHJZaUUJcP4Z8yIFtDqZsmN3GMGrcCVEGIhmjWCOW3g2tRGIFIjpLIoTSd2c4PeTNz
m6Zv5hARsBgt6CvesYdmnl59LpkA6WZKiRKUrOaYV5fDQ810jMauy9IfHyyoKAcvOeXIrhtqgFYf
dBtKOngDIcCQ4nNUOQjQW6a3rQpW0dmIgMy9UkqgmE7a8rQt6xbFAErvVSIgRLRW3NYa3Q4CFusD
6]71ddWyIDEHXHaO/2/uNdCkbPjZdINqqa5PZM7xILkUOIOMGI4kGFdxfjc3EstwMyOcvOhn2iXw
7kA8hR3IBDS5yTQvhzpfuZSfSubYo2FkFT+ez46nWnnyT9wxHztIl/BXnvR8ZKODUOcBqgFOR9qI/
8zN8gT+kRoshU5wTokBOky+ch7vflUWFtgPvUgURMX6URTf8vNuUCI9omUai5sYyXIqgK8brAXzS7r
+uhgXo5ulBFvRotwHtZOIJR1hzwrga4|5Dt0d/3j06cc8qNzMG70A+gMuMwwIMbRXte88nLm2akC
70LYtarbKSRYiNxBG5heFYBOcSugG4wQoRkxs8w4ipelGdJIFI1zFjgpi</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014,0=Financijska

agencija,C=HR</X509IssuerName>

<X509SerialNumber>307405690528502601956869304236470789938</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.14 Poruka odgovora za prodaju putem samoposluznih uredaja u
izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunOdgovor xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7f98102258f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>3075cff8-d8c6-4b7c-a3b0-c53c21d3278a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T11:43:02</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>10cb0194-0095-48b5-b43c-1bd2c10b7c82</tns:Jir>
</tns:RacunOdgovor>
</soapenv:Body>
</soapenv:Envelope>

9.15 Poruka odgovora za prodaju putem samoposluznih uredaja s
elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
1d="G0x7f98102258f8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>3075cff8-d8c6-4b7c-a3b0-c53c21d3278a</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T11:43:02</tns:DatumVrijeme>
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</tns:Zaglavlje>
<tns:Jir>10cb0194-0095-48b5-b43c-1bd2c10b7c82</tns:Jir>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7f98102258f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>rzZflsQsPK14MreC5Ls483QKX0uQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>YCVIM7Pck35RDTIZ4WqfQr2rit4263/q3A3NbfPonaOw3yHTdETknWP4ZKE7WmkKtOunK
/c86bbY/MLRQgLSLtcFYjzHCQcB/EdnF4cCcX2ywj8MYgvOmfqZsMIYSgO0iOFsjBIqj3DN3TDcnQIH1M9gNg8E
R5QjD7uQDtKTsy+fOWYGxCAhp8KPLs78St1agfLLD2RIF9SQ7xt6fUN8I4lwm5vahOKZkI4VyZkT08CmjcDeF
Y8ht2S9zAFMBKTWnDHBWwWFX0IpMLDuelFHyiPDbL978AvLH3gtmXWWHMggSo8Hj0FjGdNwWfr/2kdq9Y0
hYO7qrpAzr/BipOwSLOXxA==</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIHKjCCBRKgAWIBAGIQbfN2Z+WT+UoAAAAAUyv7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYWS5jaWpza2EgYWdIbmNpamEXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAOTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYOTKONjUWMTK5MQ8wDQYDVQQHEW
ZaQUASRUIxXFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7qA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKsmmbmn6DamO0OpSoltzxj1B2rcInPeYY
6B3iYo4DOM1IWp7entRhgD2DL4SY0ytLMKVdAUuRPwWCQ1fBuS5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGaZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESIIz6Hd/19f2JYO0OD36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAwWHQYDVROIBBYWFAYIKwYBBQUH
AwQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQCcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOQdjItMC1oci5SwZGYwQQYIKwYBBQUHAQGE
WNWhOdHA6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9KkZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwYIKwYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5mawW5hLmhyL2NIcnRpZmIrYXRpL2RIbWS8y
MDEOX3N1YI19jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3]sL2RIbW8yMDEOLMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hcnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5Ax304QwCQYDVROTBAIWADANBgkghkiGOwWOBAQsF
AAOCAgEAFYy+UmjGinskZV2GwKOOXPoK8KvfUVNUIMvbK9EwWOIXxVuePb+8z+dU9CZYgPyjbgsCIESCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RIEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLiIMKDgSS40fsnZEME5Uk80ibTo9fEZab6kS7R3RAfztLjaSXqgeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsC9ED1C7w43SsuPQSwVCTOfVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3j011qAj6zB0Ojjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rF9BiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pIldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+kYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUZzf8k9c0apri/6uNLEXGwXfraSNvNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5SwTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LvKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,

C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
</tns:RacunOdgovor>
</soap:Body>
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</soap:Envelope>

9.16 Poruka odgovora za prodaju putem samoposluznih uredaja koja
sadrzi gresku u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7f98102258f8-4D">

<tns:Zaglavlje>

<tns:IdPoruke>1075cff7-d2c7-3b8c-alb0-c91c21e3812a</tns:IdPoruke>

<tns:DatumVrijeme>24.01.2020T16:02:01 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>

<tns:Greska>

<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-type 1: element

{http://www.apis-it.hr/fin/2012/types/f73}IznosUkupno value '8550000008123456.01' is
not a valid instance of type {http://www.apis-
it.hr/fin/2012/types/f73}IznosType</tns:PorukaGreske>

</tns:Greska>

</tns:Greske>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.17 Poruka odgovora za prodaju putem samoposluznih uredaja koja
sadrzi gresku s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:RacunOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7f98102258f8-4D">

<tns:Zaglavlje>

<tns:IdPoruke>1075cff7-d2c7-3b8c-al1b0-c91c21e3812a</tns:IdPoruke>

<tns:DatumVrijeme>24.01.2020T16:02:01 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>

<tns:Greska>

<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-type 1: element

{http://www.apis-it.hr/fin/2012/types/f73}IznosUkupno value '8550000008123456.01' is
not a valid instance of type {http://www.apis-
it.hr/fin/2012/types/f73}IznosType</tns:PorukaGreske>

</tns:Greska>

</tns:Greske>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" >

<SignedInfo>
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<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7f98102258f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>rzZflsQsPK14MreC5Ls483QKX0uQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>YCVIM7Pck35RDTIZ4WqfQr2rit4263/q3A3NbfPonaOw3yHTdETknWP4ZKkE7WmkKtOunK
/c86bbY/MLRQQgLSLtcFYjzHCQcB/EdnF4cCcX2ywj8MYgvOmfqZsMIYSgOiOFsjBlgj3DN3TDcnQIH1M9gNg8E
R5QjD7uQDtKTsy+fOWYGxCAhp8KPLs78St1agfLLD2RIF9SQ7xt6fUN8I4lwm5vahOKZkI4VyZkT08CmjcDeF
Y8ht2S9zAFMBKTWnDHBWwWFX0IpMLDuelFHyiPDbL978AvLH3gtmXWWHMggSo8Hj0FjGdNwWfr/2kdq9YO0
hYO7qrpAzr/BipOwSLOXxA==</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIHKjCCBRKgAwWIBAgIQbfN2Z+WT+UoAAAAAUYv7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYWS5jaWpza2EgYWdIbmNpamEXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAoOTDKFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYyOTKONjUWMTKkSMQ8wDQYDVQQHEW
ZaQUAdSRUIxFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7qA4cK5jBVgWRSvgroM1F6GIG+AWEHTQGOEurKsmmbmn6DamO0pSoltzxjiB2rcInPeYY
6B3iYo4D9M1IWp7entRhgD2DL4SY0ytLMKVdAUuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghzZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGazZIM6YrAEKS904DU++UIAAqCpKetgKSaESaWrYESJIz6Hd/19f217YO0OD36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQS8BAfSEBAMCBaAwWHQYDVROIBBYWFAYIKwYBBQUH
AwWQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQCcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5SwZGYwQQYIKwYBBQUHAQGE
WNWhOdHAG6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYYLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9kZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwYIKwYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5mawW5hLmhyL2NIcnRpZmIrYXRpL2RIbWS8y
MDEOX3N1YI19jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY31sL2RIbW8yMDEOLMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYWS5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hcnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5Ax304QwCQYDVROTBAIWADANBgkghkiGOWOBAQsF
AAOCAgGEAFY+UmjGinskZV2GwK0OOXPoK8KvfUVNUImMvbK9EwWOIxVuePb+8z+dU9CZYgPyjbgsCIE8BCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RiEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLIMKDgSS40fsnZEME5Uk80ibTo9fEZab6kS7R3RAfztLjaSXqeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsCO9ED1C7w43SsuPQSwVCT9fVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3jO011qAj6zB0jjs2A9Vte3+Y4hCijSgHELOWLECZhBsmj7rF9BiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
g3pIdNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+KkYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNvNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5wTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LVKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,

C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>
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9.18 Poruka zahtjeva za prateci dokument u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmiIns:xd="http://www.w3.0rg/2000/09/xmldsig#" xmlIns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:PrateciDokumentiZahtjev Id="prateciDokumenitld">
<tns:Zaglavlje>
<tns:IdPoruke>318362db-7f8f-4447-9072-e7af7876d122</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:18:53 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:PrateciDokument>
<tns:0ib>98765432198</tns:0ib>
<tns:DatVrijeme>24.01.2020T09:18:53 </tns:DatVrijeme>
<tns:BrPratecegDokumenta>
<tns:BrOznPD>26</tns:BrOznPD>
<tns:0znPosPr>P8</tns:0znPosPr>
<tns:0znNapUr>1</tns:0znNapUr>
</tns:BrPratecegDokumenta>
<tns:IznosUkupno>600.00</tns:1znosUkupno>
<tns:ZastKodPD>9d0dbe601dff64ebf2000cel1f943dc8f</tns:ZastKodPD>
<tns:NakDost>false</tns:NakDost>
</tns:PrateciDokument>
</tns:PrateciDokumentiZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.19 Poruka zahtjeva za prateci dokument s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#" xmIns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:PrateciDokumentiZahtjev Id="prateciDokumentild">
<tns:Zaglavlje>
<tns:IdPoruke>318362db-7f8f-4447-9072-e7af7876d122</tns:IdPoruke>
<tns:DatumVrijeme>24.01.2020T09:18:53</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:PrateciDokument>
<tns:0ib>98765432198</tns:0ib>
<tns:DatVrijeme>24.01.2020T09:18:53 </tns:DatVrijeme>
<tns:BrPratecegDokumenta>
<tns:BrOznPD>39</tns:BrOznPD>
<tns:0znPosPr>PS1</tns:0znPosPr>
<tns:0znNapUr>7</tns:0znNapUr>
</tns:BrPratecegDokumenta>
<tns:IznosUkupno>976.50</tns:1znosUkupno>
<tns:ZastKodPD>9d0dbe601dff64ebf2000cel1f943dc8f</tns:ZastKodPD>
<tns:NakDost>false</tns:NakDost>
</tns:PrateciDokument>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#prateciDokumentild">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>YutzcgrvGI8vZA2XVrAmFilrlmo=</DigestValue>
</Reference>
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</SignedInfo>

<SignatureValue>Ap/WimSOFFig8XhqTEfId41ij07bCZeVNHulv5Erw0ZcK4VSn5flzGW6SmmXI4nDY9qgePD
7PULTI klbadE4Gux1ZzwbT0T1Z3ehDelLtxwj2umEuMpGq/aVgbRwdWGjasCpdWk+SqoIbG6H2iCB3jSgNB
He52iMnwUz6 MEGTcHWWX0DT39E1JXLw7/nDFA7012zSqCVxMSbsAbQe00mNymKjlvdTuBmXuVAMg
sKmcczyGOVHXN1umxrgN6mHRLKObQLZc5WRbpDy7nNiSp+QPygX6MgxmMO0J5a8JelL+/jt/KCrvjz
/Pjf2/8rW+ishD5/Y2D7S7jiVw+ye7IXCpE25w==</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIGmzCCBIOgAwWIBAgIRAOdELrTOdT1xAAAAAF21ZzIwDQYJIKoZIhvcNAQELBQAWSDEL
MAKGA1UE
BhMCSFIXHTAbBgNVBAOTFEZpbmFuY2lqgc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8g
QOEgMjAXNDAeFWOXOTExMDcwODQOMzRaFwOyMTEXMDcwODQOMzRaMFgxCzAIBgNVBAYTAKkhSMSUw
IwYDVQQKExxBUEITIEIUIEQuUTY5PLiBIUjAYOTKkONjUWMTk5MQ8wDQYDVQQHEWZaQUdSRUIXETAP
BgNVBAMTCEZJUOtBTCAyMIIBIjANBgkghkiGO9wWOBAQEFAAOCAQS8AMIIBCgKCAQEAUAIN0ZuJIZ9C
biZ2K50sG+0DDZBclJuO/wT7iwUE1kNmMV00J/YUI6TIY3i2+KyGa+cxXalScYvy4eTh5zskQmPIO
VVEIOKUk+nR9H4eZGQ8ySi2ITZC4e/P6sMbwc6qW857E609hxBY8+HfeeDfBF1jNbcPbX10KO0eir
C5nMLsyy81bQUuUDSEIAMTpkpimi/1ROMIjyHp0+fdr2i4UGGiaxdnARvYPxU5azIX/yz9fV86HHg
+++8STOEQOGWNGOWWYIrxUMMmhaPRIpHKI8k2moBFWjYkrdZjkh58yIr4+H3vqaFS8un6ESIK6N1
HIS9MDJCXISPisYu34P9Dwe3rwIDAQAB04ICbjCCAmowDgYDVROPAQH/BAQDAgSWMBOGA1UdIQQW
MBQGCCsGAQUFBwWMEBggrBgEFBQcDAjBTBgNVHSAETDBKMEgGCSt8iFAFIAUDATA7MDkGCCsGAQUF
BwIBFilodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jcC9jcGRIbW8yMDEOdjEtMC5wZGYWFQYIKwWYB
BQUHAQEECTBvMCgGCCsGAQUFBzABhhxodHRwOQIi8vZGVtbzIWMTQtb2NzcC5maW5hLmhyMEMGCCsG
AQUFBzAChjdodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jZzX10aWZpa2F0aS9kzZW1vMjAxNF9zd WIf
Y2EuY2VyMIIBGAYDVROfBIIBDzCCAQswgaaggaOggaCGKGhOdHA6Ly9kZW1vLXBraS5maW5hLmhy
L2NybC9kZW1vMjAXNC5jcmyGdGxkYXA6LYOkZW1vLWxKkYXAuZmluYS50ci9jbj1GaW5hITIWRGVt
byUyMENBITIWMjAXNCxvPUZpbmFuY2lqc2thIJTIwYWdIbmNpamEsYz1IUj9jZX10aWZpY2F0ZV]I
dm9jYXRpb25MaXNOJTNCYmIuYXI5MGCgXgBcpFowWDELMAKkGA1UEBhMCSFIXHTAbBgNVBAOTFEZp
bmFuY2lgc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaW5hIERIbW8gQOEgMjAXNDEOMAWGA1UEAXMF
Q1IMMTYwHwYDVR0jBBgwFoAUO4RaFPXFPOFIO13RIzV71WW8DiowHQYDVROOBBYEFOZn7csmZBna
CTRANGXZYHKOWQWRMAKGA1UdEWQCMAAWDQYIKoZIhvcNAQELBQADggIBABrksE8v+LkdYRbAgs46
dXnDMN8GFDXMEMLXC8YIROIRVVxfQ/D/NIP7EgNogBBXxLtHXfICQF6MxQFzpIvuOLW2n23VwwijEi
IpwvY0OnoyUoHJZaUUJcP4Z8yIFtDqZsmN3GMGrcCVEGIhmjWCOW3g2tRGIFIjpLIoTSd2c4PeTNz
m6Zv5hARsBgt6CvesYdmnl59LpkA6wWZKiRKUrOaYV5fDQ810jMauy9IfHyyoKAcvOeXIrhtqgFYf
dBtKOngDIcCQ4nNUOQjQW6a3rQpW0dmIgMy9UkqgmE7a8rQt6xbFAErvVSIgRLRW3NYa3Q4CFusD
6]71ddWyIDEHXHa0O/2/uNdCkbPjZdINqqa5PZM7xILkUOIOMGI4kGFdxfjc3EstwMyOcvOhn2iXw
7kA8hR3IBDS5yTQvhzpfuZSfSubYo2FkFT+ez46nWnnyT9wxHztIl/BXnvR8ZKODUOcBqgFOR9qI/
8zN8gT+kRoshU5wTokBOky+ch7vflUWFtgPvUgURMX6URTf8vNuUCI9omUai5sYyXIqgK8brAXzS7r
+uhgXo5ulBFvRotwHtZOIJR1hzwrga4|5Dt0d/3j06cc8qNzMG70A+gMuMwwIMbRXte88nLm2akC
70LYtarbKSRYiNxBG5heFYBOcSugG4wQoRkxs8w4ipelGdJIFI1zFjgpi</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014,0=Financijska

agencija,C=HR</X509IssuerName>

<X509SerialNumber>307405690528502601956869304236470789938</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</tns:PrateciDokumentiZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.20 Poruka odgovora za prateci dokument u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>

<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<tns:PrateciDokumentiOdgovor xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7feee573ecf8-4D">
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<tns:Zaglavlje>
<tns:IdPoruke>6680fa94-e0bc-4f02-b286-bf16f1583941</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:00:56</tns:DatumVrijeme>
</tns:Zaglavlje><tns:Jir>eb7310ed-49e9-43ba-a364-18d2c10bb163</tns:Jir>
</tns:PrateciDokumentiOdgovor>
</soap:Body>
</soap:Envelope>

9.21 Poruka odgovora za prateci dokument s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:regexp="http://exslt.org/regular-expressions"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:PrateciDokumentiOdgovor xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
Id="G0x7feee573ecf8-4D">
<tns:Zaglavlje>
<tns:IdPoruke>6680fa94-e0bc-4f02-b286-bf16f1583941</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:00:56</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>eb7310ed-49e9-43ba-a364-18d2c10bb163</tns:Jir>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7feee573ecf8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>Td7fhQIiEEpaI5V4Plo7ZNhIOO0Ovq0=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>wwkZJR/Bqlfv9aGmjaTm+YRhqt3KaC7FYQfZSqu/0hBTgafmj1PtF22XTn1KjAe9580a0]
RM806fWDS02jBKw6/bkwWbSPZktjSC6Xxr5yHORNMmMyk6kNzx3mfLBoPKWeKTzAQZIQTbBqq8QMixI411x4
VAUDKdFDhHUtx+Z4Ly5c5Hnj8WyNcfnj5EW7k9Mnj5Q/brBlssQiuaY70LIY/XTs3BGwI63iDrl1418TrACaMN
Gs3i1PgFQHrH+2H4N7Bm1U+dN7V3A6MoFK/scXcv6s3VN9]7SASoYQOrq0ODy3xebJCN6Aa79W7SQBeSVy
hB6/kNn0ds0j0t1s1v6HC/Q==</SignatureValue>
<KeyInfo>
<X509Data>

<X5009Certificate>MIIHKjCCBRKgAWIBAgGIQbfN2Z+WT+UoAAAAAUYV7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdlIbmNpamExXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAOTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYOTKkONjUWMTK5MQ8wDQYDVQQHEW
ZaQUASRUIXFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7qA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKsmmbmn6DamO0OpSoltzxj1B2rcInPeYY
6B3iY0o4D9M1IWp7entRhgD2DL4SY0ytLMKVdAUuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGaZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESIIz6Hd/19f2JYO0D36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAWHQYDVROIBBYWFAYIKwWYBBQUH
AwQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5wZGYwQQYIKwYBBQUHAGE
WNWhOdHA6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9kZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwWYIKwWYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5maW5hLmhyL2NIcnRpZmIrYXRpL2RIbW8y
MDEOX3N1YI9jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3JsL2RIbW8yMDEOLmMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hcnkwYKBeoFykWjBYM
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QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5Ax304QwCQYDVROTBAIWADANBgkghkiGOWOBAQsF
AAOCAgEAFy+UmjGinskZV2GwKOOXPoK8KvfUVNUIMvbK9EWOIxVuePb+8z+dU9CZYgPyjbgsCIESCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RiEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tP9C1CI
5VguvjS2LmAEkulK4c80LnVrLiIMKDgSS40fsnZEME5Uk80ibTo9fEZa6kS7R3RAfztLjaSXqgeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsC9ED1C7w43SsuPQSwVCTOfVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3jO011qAj6zB0jjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rF9BiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+KYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUKNgIXL2ANFClonQDKMyO0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNvNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5wTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LvKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,
C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</tns:PrateciDokumentiOdgovor>
</soap:Body>
</soap:Envelope>

9.22 Poruka odgovora za prateci dokument koja sadrzi gresku u
izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:PrateciDokumentiOdgovor xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.apis-
it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd " Id="G0x7fee6c8f78f8-4D" >
<tns:Zaglavlje>
<tns:IdPoruke>c238ca5f-13d0-433c-9d80-5df6d730c62f</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:15:45</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s005</tns:SifraGreske>
<tns:PorukaGreske>OIB iz poruke zahtjeva nije jednak OIB-u iz
certifikata.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:PrateciDokumentiOdgovor>
</soap:Body>
</soap:Envelope>

9.23 Poruka odgovora za prateci dokument koja sadrzi gresku s
elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<tns:PrateciDokumentiOdgovor xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.apis-
it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd " Id="G0x7fee6c8f78f8-4D" >
<tns:Zaglavlje>
<tns:IdPoruke>c238ca5f-13d0-433c-9d80-5df6d730c62f</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T15:15:45</tns:DatumVrijeme>
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</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s005</tns:SifraGreske>
<tns:PorukaGreske>OIB iz poruke zahtjeva nije jednak OIB-u iz
certifikata.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7fee6c8f78f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>YgO+/huN9Rom157URMI4PI2roXY=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>eHLu4cGuOhx0bZz007z00+07vkMf6hjlU1WFYDrEt/bfcYOQwPGr9/kkdotgdhj/ay+qRAN
zcXt5GK6IUTYwpDQNoVwLp8dxqukkhrlC3yENYXZiwY7gXvp/+x/emE30EVCcaH2WW8V556qIMHryhUh7M
gacJkXoh9eoINgYebvMnE/nVvavq7NXBfuDcX6CR4vUrw3NKnDx0S+qzm1l/70KXpenHROaNJalGKvIOtEMG
0RaCj6SaOROFYmMo7rid0IX5qyOW+1VPyD3rkqgRMxyODgJTYerulpdepB3EVnxcC3ijDoycyHPhzY1V/57DYgZ
za/SK6enlrsSi4IfXJBg==</SignatureValue>
<KeyInfo>
<X509Data>

<X5009Certificate>MIIHKjCCBRKgAWIBAgGIQbfN2Z+WT+UoAAAAAUYV7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdlIbmNpamExXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBAOTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYOTKkONjUWMTK5MQ8wDQYDVQQHEW
ZaQUAdSRUIxFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7qA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKsmmbmn6DamO0OpSoltzxj1B2rcInPeYY
6B3iY0o4D9M1IWp7entRhgD2DL4SY0ytLMKVdAuuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MgL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGaZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESJIIz6Hd/19f2JYO0D36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAWHQYDVROIBBYWFAYIKwWYBBQUH
AwQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQCcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5SwZGYwQQYIKwYBBQUHAQGE
WNWhOdHA6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9kZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwWYIKwWYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5maW5hLmhyL2NIcnRpZmIrYXRpL2RIbW8y
MDEOX3N1YI9jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3JsL2RIbW8yMDEOLmMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hcnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5AXx304QwCQYDVROTBAIWADANBgkghkiGOWOBAQsF
AAOCAgEAFy+UmjGinskZV2GwKOOXPoK8KvfUVNUIMvbK9EWOIxVuePb+8z+dU9CZYgPyjbgsCIESCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RIEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLIMKDgSS40fsnZEME5Uk80ibTo9fEZab6kS7R3RAfztLjaSXqeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsCO9ED1C7w43SsuPQSwVCTIfVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3j011qAj6zB0Ojjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rFO9BIiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+KYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNVNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5wTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LvKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,
C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>

</X509IssuerSerial>
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</X509Data>
</KeylInfo>
</Signature>
</tns:PrateciDokumentiOdgovor>
</soap:Body>
</soap:Envelope>

9.24 Poruka zahtjeva za echo metodu
Primjer poruke zahtjeva za echo metodu sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:f73="http://www.apis-it.hr/fin/2012/types/f73">
<soapenv:Body>
<f73:EchoRequest>proizvoljan tekst</f73:EchoRequest>
</soapenv:Body>
</soapenv:Envelope>

9.25 Poruka odgovora za echo metodu
Primjer poruke odgovora za echo metodu sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"><soap:Body>
<tns:EchoResponse

xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">proizvoljan tekst</tns:EchoResponse>

</soap:Body>
</soap:Envelope>

9.26 Poruka zahtjeva za provjeru racuna u izvornom obliku
Primjer poruke zahtjeva za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:ProvjeraZahtjev xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:IdPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
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<tns:Stopa>10.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:1znos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:1znos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:IznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:I1znosNePodIOpor>100.00</tns:1znosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:IznosN>1.00</tns:I1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>145.68</tns:I1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e4d909c290d0fb1lca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
</tns:ProvjeraZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.27 Poruka zahtjeva za provjeru racuna s elektronickim potpisom
Primjer poruke zahtjeva za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmiIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:ProvjeraZahtjev xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" Id="racunld"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd" >
<tns:Zaglavlje>
<tns:IdPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
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<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:I1znosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:IznosNePodlOpor>100.00</tns:IznosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:IznosN>1.00</tns:1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>145.68</tns:1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e4d909c290d0fb1ca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer</tns:SpecNamj>
</tns:Racun>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9gKix4=</DigestValue>
</Reference>
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</SignedInfo>

<SignatureValue>0+5UDLzJuGy56H0jH510+dX6VurJmL520b7FDNNH8U3NItxlo7fUvU1lra6HPSyCd4H30
QEvZIb3xv1yqvLGYrOM5yzVGbu904IXG3qgITTVtEWU1MCC70YeyltnKwr9/QRAbFrA3QWZu/F8gnc4dKg6ohl
8X8hZLLh2wIzNxtOrzbtJO61ZciCyfptR6ulvvwmUxIlo7ISCTLXw/UC9LqC86C5HBbQU+QT1i9rTsUdYZZ0KT
el4z/ZPkYO+0qZmpiKdSbwlwwqgtp7CrQOWK2RSd+x+XUf2GF3YdId90Tx9QYRps/Z
POOME3jnSpKIIkRQTB8ev9rM+KYYEGbSR1rz6g==
</SignatureValue>

<KeyInfo>

<X509Data>

<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ2TANBgkghkiGO9wWOBAQUFADArMQswCQYDVQQGEWIIUjE
NMAsGA1UEChMERKIOQTENMAsSGA1UECXMEREVNTzAeFwW0OxMjA5MjcxMDQ5MThaFwOxNDA5SMjcxMTESMT
haMFkxCzAJBgNVBAYTAkhSMSYwJAYDVQQKEX1BUEITIEIUICBELk8uTy4gSFIwMjk5NDY1MDESOTEPMAOG
A1UEBXMGWKFHUkVCMREwWDwWYDVQQDEwWhGSVNLQUwgMjCCASIwDQYIKoZIhveNAQEBBQADggEPADCCA
QoCggEBAOEPIO7AMxd0506jw5BUy2UAKXdtdYavIEtVPVRwoBXxA4YxPzDFjsnJGapAH4DW7YKqgLLLT6EjrK
kCvjOpgr5LsPUjZk7/gZrVNpcBIzm6ECiywBGjB623/kdWqYdd9Al+1KbOVa+PRp9D7]zjLQTZaXTc4FR5wGo
4w9jC22ixgb+F6aDzF6TLSICIVKFWV4g6gIMLIKgsrZxk+055/1f700442dCGuZ7IQtp1UK7TH9a7KilvLNv+1
OKyzZDZzZfzYGYyPVkB/Tt7N5NOOR1ICbeATvDcDylI2BQfECYC+z+3dfDybcOFF+QmBsntIKO4p7+LxR/Yob5/Gx
PrIicKVyDdECAWEAAaOCAcQwggHAMAsSGA1UdDWQEAwWIFoDBCBgNVHSAEOzASMDcGCSt8iFAFHWUDATAQ
MCgGCCsGAQUFBwWIBFhxodHRwOQIi8vZGVtbylwa2kuZmluYS50ci9jcHMVMCQGA1UdEQQdMBUBGXNhbmRy
YS5wb3BvdmljQGFwaXMtaXQuaHIwgc4GA1UdHwWSBxjCBwzBCoECgPqQ8MDoxCzAIBgNVBAYTAKhSMQOw
CwYDVQQKEWRGSU5BMQOwWCWYDVQQLEWRERU1PMQOwWCwWYDVQQDEWRDUkw3MH2ge6B5hk9sZGFwOQi8
vZGVtbylsZGFwLmZpbmEuaHIVb3U9REVNTyxvPUZITkEsYz1IUj9jZXJ0aWZpY2F0ZVIIdm9jYXRpb25MaX
NOJTNCYmIuYXJ5hiZodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jcmwvZGVtb2NhLmNybDArBgNVHRAEIDAIg
A8yMDEyMDkyNzEwWNDkxOFgBDzIwWMTQwWOTI3MTEXOTE4WjAfBgNVHSMEGDAWgBR6YCOOS]0ya6TILd24
WbSU/EJinjAdBgNVHQ4EFgQUK/IWmnKEKdD/PLV06CddkYi7WrAwCQYDVROTBAIWADANBgkghkiGOwWOBA
QUFAAOCAQEAABb3RNPIWEBNKEWY3YsFRw]SZoMTBGwv7Q0sWfOnTHMS3vgFgNUSx8igP99tnoppav7Td
WoQ5zBtW935Nkev7rhqGADT4R/7pYeYc2R+Yjsbn6rxo6zDv/olrd8LtFHccx3iUYgt/n1J5QiGIQ601fXwYftua
VcaMnwsVBCuFy8vut4PiSPVsfML/R/oLQ3IgKImMNMXy4Rm8qjeOdgLyYwTuz7o0KZ+N4+kqg4tpuuIn86EUk3q
sQo+FOVfwFi7cew7qtDYHapqAC4zTb6isqB8/Wcagucb4zNU3Vgeixz5Nsd
8g28hcC/0zhHHGZpQvBOWVF5YIF10d7AYBL+DDI9Lg==</X509Certificate>
<X5009IssuerSerial>
<X509IssuerName>0U=DEMO,O=FINA,C=HR</X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signhature>
</tns:ProvjeraZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.28 Poruka zahtjeva za provjeru racuna koji se odnosi na prateci
dokument u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#" xmlIns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:ProvjeraZahtjev
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f77d4fce-1dac-71d0-b711-05a0c61ed4bfl</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T16:02:30</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T16:02:10</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
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<tns:BrOznRac>9</tns:BrOznRac>
<tns:0znPosPr>S1</tns:0znPosPr>
<tns:0znNapUr>1</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:I1znos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Naknada</tns:NazivN>
<tns:IznosN>1.00</tns:I1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>30.00</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e1d709c160d0fb2cc037ffadcf77cbd3</tns: ZastkKod >
<tns:NakDost>false</tns:NakDost>
<tns:SpecNamj>Primjer</tns:SpecNamj>
<tns:PrateciDokument>
<tns:ZastKodPD>1d0dbe701dff35ebf7001cel1f143dc9f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:RacunPD>
</tns:ProvjeraZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.29 Poruka zahtjeva za provjeru racuna koji se odnosi na prateci
dokument s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
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<soapenv:Envelope xmiIns:xd="http://www.w3.0rg/2000/09/xmldsig#" xmlns:tns="http://www.apis-
it.hr/fin/2012/types/f73" xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<tns:ProvjeraZahtjev
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:IdPoruke>f77d4fce-1dac-71d0-b711-05a0c61ed4bfl</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T16:02:30</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T16:02:10</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>9</tns:BrOznRac>
<tns:0znPosPr>S1</tns:0znPosPr>
<tns:0znNapUr>1</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:I1znos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez</tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:1znosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:IznosMarza>13.00</tns:IznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Naknada</tns:NazivN>
<tns:IznosN>1.00</tns:I1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>30.00</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e1d709c160d0fb2cc037ffadcf77cbd3</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
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<tns:SpecNamj>Primjer</tns:SpecNamj>
<tns:PrateciDokument>
<tns:ZastKodPD>1d0dbe701dff35ebf7001cel1f143dc9f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:RacunPD>
<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>ARV2TLEY5U+92WS+meWhZnO0ijWs=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>Iew5b1tbY2L/3CDNE6H28x/p8aFC55rf/r1P1h8MkPX5gC00JAjkiJrUDeF6PQGVMLTB70M
A3koE O9MOg4LReEROQL1NdXufHCE2SV8++VuKShxPZsdqYnEyfx5CfVOVDFXx2LKNRLC+0K9QMdWG7sa3
132VPfc83DI9RCVQFogD01aQ4yghh3BtUYNaWSezppmf8SimLRaVAa8z53HdICQa8IDj3ZIMOscTy
6dQyS02qdAP87jH7/Sof40MaujUFtlYFO8i/fAGeWIH6c+ZTHPp6bIFagudV30A9NOossd4AMFwS
GVRqAt/qxrhT/GyE+Eda2KqSpLizaCo419seNQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIGmzCCBIOgAWIBAGIRAOdELrTOdT1XAAAAAF2IZzIWDQYJKoZIhveNAQELBQAWSDEL
MAKGA1UE
BhMCSFIXHTAbBgNVBAOTFEZpbmFuY2lqc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaWS5hIERIbW8g
QOEgMjAXNDAeFWOXOTEXxMDcwODQOMzRaFwOyMTExMDcwODQOMzRaMFgxCzAIJBgNVBAYTAKhSMSUw
IwYDVQQKEXXBUEITIEIUIEQuUTY5PLIBIUjAyOTkONjUwMTk5MQ8wDQYDVQQHEWZaQUdSRUIXETAP
BgNVBAMTCEZJUOtBTCAyMIIBIjANBgkghkiGOWOBAQEFAAOCAQBAMIIBCgKCAQEAUAINOZuJIZ9C
biz2K50sG+0DDZBclJuO/wT7iwUE1kNmMV0O1/YUI6TIY3i2+KyGa+cxXalScYvy4eTh5zskQmPIO
VVEIOKUk+nR9H4eZGQ8ySi2ITZC4e/P6sMbwc6qW857E609hxBY8+HfeeDfBF1jNbcPbX10KO0eir
C5nMLsyy81bQUuUDSEIAMTpkpimi/1ROMIjyHp0+fdr2i4UGGiaxdnARvYPxU5azIX/yz9fV86HHg
+4++8STOEqQOGWNGOWWyYIrxUMMmhaPRIpHKI8k2moBFWjYkrdZjkh58yIr4+H3vqaFS8un6E9IK6N1
HISO9mMDICXISPisYu34P9Dwe3rwIDAQAB04ICbjCCAmowDgYDVROPAQH/BAQDAgSWMBOGA1UdIQQW
MBQGCCsGAQUFBWMEBggrBgEFBQcDAjBTBgNVHSAETDBKMEgGCSt8iFAFIAUDATA7MDKGCCsGAQUF
BwIBFilodHRwOIi8vZGVtbylwa2kuZmluYS50ci9jcC9jcGRIbW8yMDEOdjEtMC5wZGYWFQYIKwWYB
BQUHAQEECTBVMCgGCCsGAQUFBzABhhxodHRwOIi8vZGVtbzIWMTQtb2NzcC5maW5hLmhyMEMGCCsG
AQUFBzAChjdodHRwOQIi8vZGVtbylwa2kuZmluYS50ci9jZX10aWZpa2F0aSO9kZW1vMjAxXNFOzd WIf
Y2EuY2VyMIIBGAYDVROfBIIBDzCCAQswgaaggaOggaCGKGhOdHA6LY9kZW1vLXBraS5maW5hLmhy
L2NybCOkZW1vMjAXNC5jcmyGdGxkYXA6LYOKkZW1VvLWxKYXAuZmIluYS50ci9jbjl1GaW5hITIWRGVt
byUyMENBITIWMjAXNCxvPUZpbmFuY2lqc2thJTIwYWdIbmNpamEsYz1IUj9jZX10aWZpY2F0ZV]I
dm9jYXRpb25MaXNOJTNCYmIuYXI5MGCgXqBcpFowWDELMAKGA1UEBhMCSFIXHTAbBgNVBAOTFEZp
bmFuY2lgc2thIGFnZW5jaWphMRowGAYDVQQDEXFGaWS5hIERIbW8gQOEgMjAXNDEOMAWGA1UEAXMF
Q1IMMTYwHwWYDVROjBBgwFoAUO4RaFPXFPOFIO13R]zV71WW8DiowHQYDVROOBBYEFOZn7csmZBna
CTRANGXZYHKOWQWRMAKGA1UdEWQCMAAwWDQYIKoZIhvcNAQELBQADggIBABrksE8v+LkdYRbAgs46
dXnDMN8GfDXMEMLXC8YIROIRVVXfQ/D/NJP7EgNoqBBxLtHXfICQF6MxQFzpIvuOLW2n23VwwjEi
IpwvY0OnoyUoHJZaUUJcP4Z8yIFtDqZsmN3GMGrcCVEGIhmjWCOW3g2tRGIFIjpLIoTSd2c4PeTNz
m6Zv5hARsBgt6CvesYdmnl59LpkA6WZKiRKUrOaYV5fDQ810jMauy9JfHyyoKAcvOeXIrhtqgFYf
dBtKOngDIcCQ4nNUOQjQW6a3rQpW0dmIgMy9UkqgmE7a8rQt6xbFAErvVSIgRLRW3NYa3Q4CFusD
6J71ddWyIDEHXHaO/2/uNdCkbPjZdINqqa5PZM7xILkUOIOMGI4kGFdxfjc3EstwMyOcvOhn2iXw
7kA8hR3IBDS5yTQvhzpfuZSfSubYo2FkFT+ez46nWnnyT9wxHztl/BXnvR8ZKODUOcBqgFOR9ql/
8zN8gT+kRoshU5wTokB0Oky+ch7vf1UWFtgPvUgURMX6URTf8vNuUCI9omUai5sYyXIgK8brAXzS7r
+uhgXo5ulBFvRotwHtZOIJR1hzwrga415Dt0d/3j06cc8qNzMG70A+gMuMwwIMbRXte88nLm2akC
70LYtarbKSRYiNxBG5heFYBOcSugG4wQoRkxs8w4ipelGdIFI1zFjgpi</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014,0=Financijska

agencija,C=HR</X509IssuerName>

<X509SerialNumber>307405690528502601956869304236470789938</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
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</tns:ProvjeraZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.30 Poruka odgovora za provjeru racuna u izvornom obliku

Primjer poruke odgovora za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:ProvjeraOdgovor

xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "

xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>

<tns:IdPoruke>733362f1-063f-11e2-892e-0800200c9a66</tns:IdPoruke>

<tns:DatumVrijeme>04.07.2016T21:10:38</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:1znos>2.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:IznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:I1znosN>1.00</tns:IznosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fb1lca068ffaddf22cbd0</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj></tns:SpecNamj>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>
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</soap:Body>
</soap:Envelope>

9.31 Poruka odgovora za provjeru racuna s elektronickim potpisom
Primjer poruke odgovora za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:ProvjeraOdgovor Id="G0xcabf5080-4D"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73" >
<tns:Zaglavlje>
<tns:IdPoruke>733362f1-063f-11e2-892e-0800200c9a66 </tns:IdPoruke>
<tns:DatumVrijeme>04.07.2016T21:10:38</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14</tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:IznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:1znosN>1.00</tns:IznosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:0ibOper>
<tns:ZastKod>e4d909c290d0fb1lca068ffaddf22cbd0</tns: ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
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<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0xcabf5080-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>4j9IKFMvg6Mmfx7ERu8R3WkZTtQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>P5bla6dPJjdlvov/pmmIvML7nMep7Xead+LiIWHEIEfsOz3SSKG4wwuVdGM+7k+CGt799
No4r1KKulaRRPMQW/vh0qtAm/0V/045cIpgYB1YFUZdCsNktasYh4gkD/RQiF8ph/86W8zmY4fdLrqb45P176
e/DVcWJkduHeF2t4afUyJANti8czeimMB1lulaHvZwSMIVDKCN93tXoSIwGX3CXDg8kTRzpDC1x3rlaboaRrLp
kgzSZFrnMe4aBCqFnOpZjcXZa321hK3shl0PSij52IN1KWuMP9ekldj+XVNGQa/Ecj8RjuFDKwgoyhxpBOWZ/j
Ga81QAQ0ODQsckMkF6g==</SignatureValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIExDCCA6ygAwWIBAgIEPssQCcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEWIIUjE
NMAsGA1UEChMERKIOQTENMASGA1UECXMEREVNTzAeFwWOxMjA5MjYwODEXNDIaFwOXNDA5SMjYwODQxND
laMHgxCzAJBgNVBAYTAKhSMQOwCwYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1PMREWDWYDVQQLEwW
hQb3Nsb3ZuaTEgMB4GA1UECxMXQVBJUyBJVCBELKk8uTy4gODA1NDEzNzIXFjAUBgNVBAMTDWZpc2thbG
Npc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQC81TtKt184emCS/HK7gSovjNdluZwB
0DbIM@3cBFpOpmurcbDCI1Z17XiPLa+UWYIqyAjHQyDnG/H4c5EeGoli9swz5QcZFBmyXTpSd3GuMROgUA
d4bcvbw1l/HDONESCE8PL11GIy8gi5ANZkujalYmx+1ImnhHxx1Bh2UJ/bcl2eXPtieBQBwWtCIATSzseB5FFz8Lc
SyfzM7h39PsAIZ0p8YzH7W+307gvgrJHYb/n4ADwIxieHgb5j74DVDOrUPcUE5dONSZ7hfEKW8xICgs1Ly6Vu
3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUk8RQMYY4ITFBs8zHiG7h4n9bPAgMBAAGjggGhMIIBNnTAOBgNV
HQ8BAfSEBAMCBaAwQgYDVR0OgBDswOTA3BgkrflnQBR8FBAIWKjAoBggrBgEFBQCcCARYcaHROcDovL2RIbW
8tcGtpLmzZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQKA+pDwwOjELMAKGA1UEBhMCSFIXDTALBg
NVBAOTBEZITKEXDTALBgNVBASTBERFTUSXDTALBgNVBAMTBENSTDcwfaB7oHMGT2xkYXA6LY9KkZW 1vLW
XKYXAuUZmIuYS50ci9vdT1ERU1PLG89RKIOQSXjPUNSP2NIcnRpZmIjYXRIUMV2b2NhdGIvbkxpc3QIM0OJiaW5sh
cnmGImhOdHA6LY9kZW 1vLXBraS5maW5hLmhyL2NybC9kZW1vY2EuY3IJsMCsGA1UdEAQkMCKADzIWMTI
wOTI2MDgXxMTQ5WoEPMjAXNDASMjYwODQxNDIaMB8GA1UdIwQYMBaAFHpgI45InTIrpOUt3bhZtIT8QmMK
eMBOGA1UdDgQWBBRgIJsZevSn6kDuSzChmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4I
BAQCo5kIJWaNjgS+UG7XQHsHersDFk4K5W/Y2Pbubary0j3Iw]rveHbUR3HObOKiVenF6+1FL3sCI/2tfH3wS
szWL8GKit8jUudTo5vDyLqEUXYDHIFUBwseudsPkUxPiQ6HuUuFd3PiUAWfO0chXD38eTjfapNu6VeQt4EORSO
+rEXdhWihVb5HXFIVPTkgHmMQg1KINwtV9+thwE3hNMwacRa4gwTB10+jadVIIQMg+kgwnLGLBcwrOW+x1y
e6MPSYEUXSNFGHPG/evP9DRLWItR3ngvICDusnO+A75Nn40VYcoljw6EN1V+plK+HkLye0zzLsnHIWTSGfZ
2sQVG5xCURIiI</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO, O=FINA, C=HR</X509IssuerName>
<X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeylInfo>
</Signature>
</tns:ProvjeraOdgovor>
</soap:Body>
</soap:Envelope>

9.32 Poruka odgovora za provjeru racuna koji se odnose na prateci
dokument u izvornom obliku

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<tns:ProvjeraOdgovor
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xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:IdPoruke>539361f1-072f-18e3-392c-0700320c9a59</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T16:00:30</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T16:00:27 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>7</tns:BrOznRac>
<tns:0znPosPr>P1</tns:0znPosPr>
<tns:0znNapUr>1</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:0Osnovica>
<tns:Iznos>2.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0snovica>10.00</tns:0Osnovica>
<tns:Iznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:I1znosOslobPdv>12.00</tns:I1znosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:I1znosN>1.00</tns:IznosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>25.80</tns:I1znosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>ele707c270d0fb1lca048ffaddf33cbd1</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>3c0ddb202dff13ebf1009ce7f194db9f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:RacunPD>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>
</soap:Body>
</soap:Envelope>

9.33 Poruka odgovora za provjeru racuna koji se odnose na prateci
dokument s elektronickim potpisom

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<tns:ProvjeraOdgovor
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xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:IdPoruke>539361f1-072f-18e3-392c-0700320c9a59</tns:IdPoruke>
<tns:DatumVrijeme>27.01.2020T16:00:30</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:RacunPD>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true</tns:USustPdv>
<tns:DatVrijeme>27.01.2020T16:00:27 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>7</tns:BrOznRac>
<tns:0znPosPr>P1</tns:0znPosPr>
<tns:0znNapUr>1</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:1znos>2.50</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:0Osnovica>10.00</tns:Osnovica>
<tns:Iznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:I1znosOslobPdv>12.00</tns:I1znosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada</tns:NazivN>
<tns:I1znosN>1.00</tns:IznosN>
</tns:Naknada>
</tns:Naknade>
<tns:IznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>ele707c270d0fb1lca048ffaddf33cbd1</tns:ZastKod>
<tns:NakDost>false</tns:NakDost>
<tns:PrateciDokument>
<tns:ZastKodPD>3c0ddb202dff13ebf1009ce7f194db9f</tns:ZastKodPD>
</tns:PrateciDokument>
</tns:RacunPD>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna.</tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0x7fee6c8f78f8-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>YgO+/huN9Rom157URMI4PI2roXY=</DigestValue>
</Reference>
</SignedInfo>
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<SignatureValue>eHLu4cGuOhx0bZz007z00+07vkMf6hjlU1WFYDrEt/bfcYOQwPGr9/kkdotgdhj/ay+qRAN
zcXt5GK6IUTYwpDQNoVwLp8dxqukkhrlC3yENYXZiwY7gXvp/+x/emE30EVCcaH2WW8V556qIMHryhUh7M
gacJkXoh9eoINgYebvMnE/nVvavq7NXBfuDcX6CR4vUrw3NKnDx0S+qzm1l/70KXpenHROaNJalGKvIOtEMG
0RaCj6SaOROFYmMo7rid0IX5qyOW+1VPyD3rkqgRMxyODgJTYerulpdepB3EVnxcC3ijDoycyHPhzY1V/57DYgZ
za/SK6enlrsSi4IfXJBg==</SignatureValue>
<KeyInfo>
<X509Data>

<X5009Certificate>MIIHKjCCBRKgAWIBAGIQbfN2Z+WT+UoAAAAAUyV7UjANBgkghkiGOWOBAQsFADBIMQs
wCQYDVQQGEWIIUJEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdlIbmNpamExXGjAYBgNVBAMTEUZpbmEgR
GVtbyBDQSAYMDEOMB4XDTE4MDcxNjA4MDYzNVoXDTIWMDcxNjA4MDYzNVowZzELMAKGA1UEBhMCSFIx
FzAVBgNVBA0OTDKkFQSVMgSVQgRC5PLk8UMRYWFAYDVQRhEwW1IUjAYOTKkONjUWMTK5MQ8wDQYDVQQHEW
ZaQUASRUIxXFJAUBgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAO
IBAQDIdoWGKtE7qA4cK5jBVgWRSvgroM1F6GIG+AW6HTQGOEurKsmmbmn6DamO0OpSoltzxj1B2rcInPeYY
6B3iY0o4D9M1IWp7entRhgD2DL4SY0ytLMKVdAUuuRPwCQ1fBu5N200YFVnQ+2htdhFcMBN/E9MnaA85dGke
tlr+wcYcdMp1xk3/DCghZxNYP7Hq/iQaNRMnSLsOJILHVerB3/VNQSku494MqL14mOx7XIXmguRIolQFxwy
hMSPWPKsJ1aI8DYGaZIM6YrAEkS904DU++UIAAqCpKetgKSaESaWrYESIIz6Hd/19f2JYO0D36wNs1mBCSh
4UKtWie2IAtY1sImBAgMBAAGjggLvMIIC6zAOBgNVHQ8BAfSEBAMCBaAWHQYDVROIBBYWFAYIKwWYBBQUH
AwQGCCsGAQUFBWMCMIGsBgNVHSAEgaQwgaEwgZQGCSt8iFAFIAS8EAjCBhjBBBggrBgEFBQCcCARY1aHROC
DovL2RIbW8tcGtpLmZpbmEuaHIVY3BzL2Nwc25xY2RIbW8yMDEOdjItMC1oci5SwZGYwQQYIKwYBBQUHAQGE
WNWhOdHAG6LY9kZW1vLXBraS5maW5hLmhyL2Nwcy9jcHNucWNkZW1vMjAXNHYyLTAtZW4ucGRmMAgGB
gQAj30BAjB9BggrBgEFBQCcBAQRXMG8WKAYIKWYBBQUHMAGGHGhOdHA6LY9kZW1vMjAXNC1vY3NwLmZp
bmEuaHIwQwWYIKwWYBBQUHMAKGN2hOdHA6LY9kZW 1vLXBraS5mawW5hLmhyL2NIcnRpZmIrYXRpL2RIbW8y
MDEOX3N1YI9jYS5jZXIw]JQYDVRORBB4wHIEaYnJhbmltaXIuYmxhemljQGFwaXMtaXQuaHIwggEYBgNVHRS
EggEPMIIBCzCBpqCBo6CBoIYoaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3JsL2RIbW8yMDEOLmMNybIZ0bG
RhcDovL2RIbW8tbGRhcC5maW5hLmhyL2NuPUZpbmEIMjBEZW1vITIWQOEIMjAYyMDEOLG89RmIuYW5jaWp
za2EIMjBhZ2VuY2IqYSxjPUhSP2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0OJiaW5hecnkwYKBeoFykWjBYM
QswCQYDVQQGEWJIUjEdMBsGA1UEChMURmMIuYW5jaWpza2EgYWdIbmNpamExGjAYBgNVBAMTEUZpbmE
gRGVtbyBDQSAYMDEOMQ4wDAYDVQQDEwWVDUkwxMDAfBgNVHSMEGDAWgBQ7hFoU9cU84Ug7XdEnNXv
VZbwOKjAdBgNVHQ4EFgQUIB667bz8TI7FE8pguP1V5AXx304QwCQYDVROTBAIWADANBgkghkiGOWOBAQsF
AAOCAgEAFy+UmjGinskZV2GwKOOXPoK8KvfUVNUIMvbK9EWOIxVuePb+8z+dU9CZYgPyjbgsCIESCPW4q
uhmkgcUKiPuFKa+TW4i/hq9x9j9RIEvbCfX3aG+NbA235kM10DGIRLObx7urSuX9/k01d6GCWMke/tPOC1CI
5VguvjS2LmAEkulK4c80LnVrLiIMKDgSS40fsnZEME5Uk80ibTo9fEZab6kS7R3RAfztLjaSXqgeqvmBJli8hoHwrn
AnyVW89Nf+hzcNjONojBvhEoma91TsCO9ED1C7w43SsuPQSwVCTOfVIgLMDMIXIdhEDiXAO4RoYHES2II80Ws
S3j011qAj6zB0Ojjs2A9Vte3+Y4hCjSgHELOWLECZhBsmj7rFO9BIiDWNb9h4xG/+3xyWRUKIIcwHBtdenrUNgse
q3pldNYIujcZcbMK9zcIBvb/cQ17vzkCV7VnPON4pdIPR+kYIfixtjggNxOxBOVHOVpx4xWDNY/TXvaqdN8SFa
EeEc/ly+FUkNgIxL2ANFClonQDKMy0V+owMajH/J9AMWPWUzf8k9c0apri/6uNLEXGwXfraSNVNKEf+5aPQKE
mgMpFzThwaUp3xdy+Sj0jBUWOXpIKKIX5wOCVbp3x0HOci5wTbCeidpLaHo7hlheT2vkzIROFc6BaydbQyxk5
LvKOXTXS9gTsRI8=</X509Certificate>

<X509IssuerSerial>

<X509IssuerName>CN=Fina Demo CA 2014, O=Financijska agencija,
C=HR</X509IssuerName>

<X509SerialNumber>146149981233064719705469345313453767506</X509SerialNumber>

</X509IssuerSerial>

</X509Data>
</KeyInfo>
</Signature>
</tns:ProvjeraOdgovor>

</soap:Body>
</soap:Envelope>
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10. Podrska u radu

Upiti obveznika fiskalizacije vezano za pitanja pravne ili poslovne prirode dostavljaju se Poreznoj upravi
putem aplikacije 'PiSite nam' dostupnoj na poveznici https://www.porezna-
uprava.hr/kontakti/Stranice/Pi%c5%alite-nam.aspx ili putem telefona 0800 1001.

FINA pruza podrsku obveznicima fiskalizacije oko postupaka vezanih za izdavanje i koriStenje certifikata
putem email adrese certifikati-fiskalizacija@fina.hr.

APIS IT pruza podrsku proizvodacima/odrzavateljima softvera vezano za tehnicke specifikacije i tehnicke
probleme u povezivanju na CIS Porezne uprave putem email adrese fiskalizacija.help@apis-it.hr.
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11. DODATAK: Informacija o izdavanju FINA certifikata za
ukljucivanje korisnika na CIS

Sve informacije o izdavanju aplikativhog digitalnog certifikata za fiskalizaciju osigurava FINA.
Informacije o izdavanju aplikativnog digitalnog certifikata za fiskalizaciju za testnu i produkcijsku okolinu

dostupne su na http://www.fina.hr/fiskalizacija.

Dodatne informacije mogu se dobiti na telefon 0800 0080.
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12. DODATAK: Zastitni kod izdavatelja

Zastitni kod izdavatelja obveznika fiskalizacije je alfanumericki zapis kojim se potvrduje veza izmedu
obveznika fiskalizacije i izdanog racuna, prodaje na samoposluznom uredaju odnosno prateceg
dokumenta. Zastitni kod formira obveznik fiskalizacije, ispisuje ga na racunu odnosno prateéem
dokumentu i dostavlja Poreznoj upravi kao obavezni element racuna odnosno prate¢eg dokumenta
odnosno prodaje na samoposluznom uredaju.

Osnovna namjena ovog koda je da se obveznik fiskalizacije zastiti od mogucih pokusaja nanoSenja Stete
od strane tre¢e osobe. Samo obveznik fiskalizacije moze ponovo kreirati isti zastitni kod temeljem
ulaznih parametara za konstrukciju koda. Na zahtjev drzavnog tijela nadleZznog za kontrolu provodenja
fiskalizacije u prometu gotovinom, obveznik fiskalizacije, temeljem istih ulaznih parametara, mora modi
kreirati zastitni kod jednak onome s racuna, prate¢eg dokumenta odnosno poslanog u poruci zahtjeva za
fiskalizaciju prodaje putem samoposluznog uredaja.

Druga namjena zastitnog koda je provjera racuna (primjerice putem Weba) u slucajevima kad je racun
izdan bez JIR-a. U tom slucaju se zastitni kod moze koristiti kao identifikator racuna u kombinaciji s
drugim podacima.

Kako bi se osigurale prije navedene namjene, zastitni kod mora biti odreden s nekoliko parametara koji
osiguravaju:

a) jedinstvenost raCuna odnosno prateceg dokumenta odnosno prodaje na samoposluznom
uredaju: OIB obveznika, datum i vrijeme izdavanja racuna odnosno prateceg dokumenta
odnosno prodaje na samoposluznom uredaju, broj¢ana oznaka racuna odnosno prateceg
dokumenta odnosno prodaje na samoposluznom uredaju, oznaka poslovnog prostora, oznaka
naplatnog uredaja odnosno ISU broja u slucaju fiskalizacije prodaje samoposluznog uredaja,
ukupni iznos racuna odnosno prateceg dokumenta odnosno prodaje na samoposluznom uredaju,

b) autenti¢nost korisnika: elektroniCki potpis s FINA certifikatom za fiskalizaciju koji je dodijeljen
obvezniku.

Pri racunanju zastitnog koda koristi se UTF-8 (Unicode Transformation Format 8) kodiranje. Kao
decimalni separator kod podatka ukupni iznos potrebno je koristiti tocku, a ne zarez (npr. 1245.56).
ElektroniCko potpisivanje vrsi se koriste¢i RSA-SHA1 elektronicki potpis s vazeéim FINA certifikatom za
fiskalizaciju koji je dodijeljen obvezniku.

Koriste¢i MD5 kriptografsku hash funkciju (po standardu RFC 1321 The MD5 Message-Digest Algorithm)
dobiva se rezultat: 32-znamenkasti broj zapisan u heksadecimalnom formatu (brojevi i mala slova: 0-9,
a-f) koji se ispisuje na racun.

Primjer zastitnog koda:
ale6b1428f0cc755f0c82aa7a1327e35

Algoritam za izracun zastitnog koda moze se sazeto prikazati na sljedeci nacin:

MD5 hash (Elektronicki potpis privatnim klju¢em (OIB+datum i vrijeme izdavanja+broj¢ana oznaka
racuna odnosno pratec¢eg dokumenta odnosno prodaje na samoposluznom uredaju +oznaka poslovnog
prostora+oznaka naplatnog uredaja+ukupni iznos racuna odnosno prate¢eg dokumenta odnosno prodaje
na samoposluznom uredaju))

U nastavku je opisan pseudokod algoritma i daju se primjeri dvije implementacije algoritma, jedan u
Java i drugi u .NET tehnologiji. Primjeri implementacije isklju¢ivo se navode kao pomo¢ korisnicima u
lakSem razumijevanju algoritma i pseudokoda i mogu se koristiti samo za tu namjenu.

12.1 Pseudokod algoritma

U nastavku je opisan pseudokod algoritma za izracun zastitnog koda izdavatelja Cija se logika moze
primijeniti i za izracun zastitnog koda prate¢eg dokumenta odnosno prodaje na samoposluznom uredaju:

pocetak
proc¢itaj (oib)

medjurezultat = oib
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proc¢itaj (datVrij - datum i vrijeme izdavanja racuna zapisani kao tekst

u formatu 'dd.MM.gggg HH:mm:ss')

medjurezultat = medjurezultat + datVrij
proc¢itaj (bor - brojc¢ana oznaka racuna)
medjurezultat = medjurezultat + bor

proc¢itaj (opp — oznaka poslovnog prostora)

medjurezultat = medjurezultat + opp

proC¢itaj (onu — oznaka naplatnog uredaja)

medjurezultat = medjurezultat + onu

proc¢itaj (uir - ukupni iznos racuna)

medjurezultat = medjurezultat + uir

elektronicki potpisi medjurezultat koristeé¢i RSA-SHAl potpis
rezultatIspis = izracunajMD5 (elektronic¢ki potpisani medjurezultat)

kraj

12.2 Implementacija Java

U nastavku se navodi primjer izvornog koda za izracun zastitnog koda izdavatelja napravljen u Java
tehnologiji. Primjer implementacije iskljucivo se navodi kao pomoc¢ korisnicima u lakSem razumijevanju
algoritma i pseudokoda i moze se koristiti samo za tu namjenu.

/*

* @ (#)ZzastitniKodIzracun. java

*

* Project: Fiskalizacija

*

* Copyright (c) APIS IT d.o.o. Paljetkova 18 Zagreb, Hrvatska
*

/

package primjer;

import java.io.FileInputStream;
import java.security.Key;

import java.security.KeyStore;
import java.security.PrivateKey;
import java.security.Signature;

import org.apache.commons.codec.digest.DigestUtils;

/**

* ZastitniKodIzracun - klasa za izracun zasStitnog broja napisana tako da prati
pseudokod.

*/

public class ZastitniKodIzracun {

public static void main( String[] args ) {
// pocCetak
// procitaj (oib)
String oib = "00169331406";
// medjurezultat = oib
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String medjurezultat = oib;
// proc¢itaj (datVrij - datum i vrijeme izdavanja racuna zapisain kao tekst u
formatu 'dd.MM.gggg HH:mm:ss')
String datVrij = new SimpleDateFormat ( "dd.MM.yyyy HH:mm:ss" ).format ( new
Date() );
// medjurezultat = medjurezultat + datVrij
medjurezultat = medjurezultat + datVrij;
// procitaj (bor - brojcana oznaka racuna)
String bor = "12345";
// medjurezultat = medjurezultat + bor
medjurezultat = medjurezultat + bor;
// procitaj (opp - oznaka poslovnog prostora)
String opp = "blag001";
// medjurezultat = medjurezultat + opp
medjurezultat = medjurezultat + opp;
// proc¢itaj (onu — oznaka naplatnog uredaja)
String onu = "11245";
// medjurezultat = medjurezultat + onu
medjurezultat = medjurezultat + onu;
// proc¢itaj ( wuir - ukupni iznos racuna )
String uir = "1245.56";
// medjurezultat = medjurezultat + uir
medjurezultat = medjurezultat + uir;
// elektronicki potpidi medjurezultat koristeéi RSA-SHAl potpis
byte[] potpisano = null;
try {
FileInputStream file_inputstream = new
FileInputStream("D:\\Certifikat\\key. jks");
KeyStore keyStore = KeyStore.getInstance( "JKS" );
keyStore.load( file_inputstream, "lozinka".toCharArray () );
Key privatni = keyStore.getKey( "alias", " lozinka ".toCharArray() );
Signature biljeznik = Signature.getInstance( "SHAlwithRSA" );
biljeznik.initSign( ( PrivateKey )privatni );
biljeznik.update ( medjurezultat.getBytes() );
potpisano = biljeznik.sign();
}
catch ( Exception e ) {
// nije uspjelo ¢itanje privatnog kljuca
e.printStackTrace () ;

}

// rezultatIspis = izracunajMD5 (elektronicki potpisani medjurezultat)

String rezultatIspis = DigestUtils.md5Hex( potpisano );

// kraj

System.out.println( "Dobiveni 32-znamenkasti zastitni kod Jje: " + rezultatIspis

12.3 Implementacija .NET (C#)

U nastavku se navodi primjer izvornog koda za izracun zastitnog koda izdavatelja napravljen u .NET
tehnologiji. Primjer implementacije iskljucivo se navodi kao pomoc¢ korisnicima u lakSem razumijevanju
algoritma i pseudokoda i moze se koristiti samo za tu namjenu.

/*
* Copyright (c) APIS IT d.o.o. Paljetkova 18 Zagreb, Hrvatska
*/

using System;

using System.Collections.Generic;

using System.Text;

using System.Security.Cryptography;

using System.Security.Cryptography.X509Certificates;

namespace ZastitniKod

{

// ZastitniKodIzracun - klasa za izracun zaStitnog broja napisana tako da prati pseudokod.
class ZastitniKodIzracun
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static void Main(string[] args)

{
// pocetak
// procitaj (oib)
string oib = "00169331406";
// medjurezultat = oib
string medjurezultat = oib;
// proc¢itaj (datVrij - datum i vrijeme izdavanja racuna zapisani kao tekst u formatu

'dd.MM.gggg HH:mm:ss")

string datVrij = "01.10.2012 16:04:25";
// medjurezultat = medjurezultat + datVrij
medjurezultat = medjurezultat + datVrij;
// procitaj (bor - brojcana oznaka racuna)
string bor = "12345";
// medjurezultat = medjurezultat + bor
medjurezultat = medjurezultat + bor;
// procitaj (opp - oznaka poslovnog prostora)
string opp = "blagoel";
// medjurezultat = medjurezultat + opp
medjurezultat = medjurezultat + opp;
// procitaj (onu - oznaka naplatnog uredaja)
string onu = "11245";
// medjurezultat = medjurezultat + onu
medjurezultat = medjurezultat + onu;
// procitaj (uir - ukupni iznos racuna)
string uir = "1245.56";
// medjurezultat = medjurezultat + uir
medjurezultat = medjurezultat + uir;
// elektronicki potpisi medjurezultat koristeci RSA-SHA1l potpis
byte[] potpisano = null;

try
{
X509Certificate2 certifikat = new X509Certificate2("c:\\certifikat.p12",
"lozinka");
RSACryptoServiceProvider rsa = (RSACryptoServiceProvider)certifikat.PrivateKey;
byte[] podaci = Encoding.ASCII.GetBytes(medjurezultat);
potpisano = rsa.SignData(podaci, new SHA1CryptoServiceProvider());
// rezultatIspis = izracunajMD5(elektronic¢ki potpisani medjurezultat)
MD5 md5Hash = MD5.Create();
string rezultatIspis = GetMdSHash(mdS5Hash, potpisano);
// kraj
Console.WriteLine("Dobiveni 32-znamenkasti zastitni kod je: " + rezultatIspis);
}
catch (Exception ex)
{
// greska
Console.WriteLine(ex.Message);
}
}

// Metoda za izracun MD5 hash
static string GetMdS5Hash(MD5 mdSHash, byte[] input)

{
byte[] data = md5Hash.ComputeHash(input);
StringBuilder sBuilder = new StringBuilder();
for (int i = @; i < data.Length; i++)

{
}

return sBuilder.ToString();

sBuilder.Append(data[i].ToString("x2"));
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13. DODATAK: Sifarnik gresaka kod provjere ra¢una

U nastavku je Sifarnik (potencijalnih) greSaka koji se koristi prilikom provjere racuna odnosno
transakcije prodaje na samoposluznom uredaju dostavljenih u Poreznu upravu u testnoj okolini.

Sifra Poruka greske Opis greske
greske
v100 'Poruka je ispravna' Poruka ne sadrzi ni jednu od u nastavku
navedenih gresaka.
vi01 'Datum i vrijeme slanja' je za viSe od 6 sati manje | Datum i vrijeme slanja racuna je za vise
ili vece od 'Datum i vrijeme obrade'. od 6 sati manje ili veée od datuma i
vremena zaprimanja racuna u sustav
fiskalizacije.
v103 'Datum i vrijeme izdavanja' racuna je za vise od 6 | Datum i vrijeme izdavanja racuna je za
sati vec¢e od 'Datum i vrijeme obrade'. viSe od 6 sati ve¢e od datuma i vremena
zaprimanja ra¢una u sustav fiskalizacije.
v104 'Datum i vrijeme izdavanja' racuna je vece od Oba datuma i vremena se generiraju na
'Datum i vrijeme slanja’. strani obveznika. Prvo se generira datum
i vrijeme izdavanja racuna, a tek kasnije
datum i vrijeme slanja racuna, stoga bi
datum i vrijeme izdavanja trebao biti
manji ili jednak datumu i vremenu slanja
racuna.
v105 'BrojCana oznaka racuna' ima vrijednost '0'. Brojc¢ana oznaka racuna ne smije biti
manja od broja 1.
v106 'BrojCana oznaka racuna' ima viSe od 6 znamenki.
v110 'Porezna stopa PDV-a' nije iz dozvoljenog skupa Porezna stopa PDV-a je definirana
poreznih stopa. Zakonom o PDV-u.
Ova provjera se vrsi ako je na racunu
obveznik iskazao da je u sustavu PDV-a.
v112 'Osnovica PDV-a' je veca od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' pozitivhog predznaka | obveznik iskazao da je u sustavu PDV-a
ili je jednak 0. te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
v113 ‘Osnovica PDV-a' je manja od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' negativnog obveznik iskazao da je u sustavu PDV-a
predznaka ili je jednak 0. te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
vii4 'Osnovica PDV-a' nije istog predznaka kao i Ova provjera se vrsi ako je na racunu
'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
v115 'Iznos poreza PDV-a' je za vise od 1 kn manji od Ova provjera se vrsi ako je na racunu

izracuna iznosa PDV-a.

obveznik iskazao da je u sustavu PDV-a.

Izracuna se iznos PDV-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljenih vrijednosti na nacin:
dobiveni iznos +/- 1 kn. Iznos PDV iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge

Stranica 103 od 107




nejednakosti. Ako iznos iz poruke narusi
donju granicu dozvoljenog raspona onda
ova greska.

V116

'Iznos poreza PDV-a' je za vise od 1 kn vedi od
izracuna iznosa poreza PDV-a.

Ova provjera se vrsi ako je na racunu
obveznik iskazao da je u sustavu PDV-a.

IzraCuna se iznos PDV-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljenih vrijednosti na nacin:
Dobiveni iznos +/- 1 kn. Iznos PDV iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
gornju granicu dozvoljenog raspona
onda ova greska.

v117

'Porezna stopa PNP-a' ja manja od 0,00.

v118

'Porezna stopa PNP-a' ja veca od 3,00.

v120

'Osnovica PNP-a' je vec¢a od podatka 'Ukupni
iznos' kada je 'Ukupni iznos' pozitivhog predznaka
ili je jednak 0.

Za obveznika koji je na racunu iskazao
da je u sustavu PDV-a ova provjera se
radi ako ima gresku 'vi37'. Kod ove
provjere prvo se sumiraju sve osnovice i
onda se iznos usporeduje s ukupnim
iznosom.

Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.

v1i21

'Osnovica PNP-a' je manja od podatka 'Ukupni
iznos' kada je 'Ukupni iznos' negativnog
predznaka ili je jednak 0.

Ako je obveznik na racunu iskazao da je
u sustavu PDV-a te ako ima gresku
'v137' onda se radi ova provjera. Kod
ove provjere prvo se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.

Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.

v122

'Osnovica PNP-a' nije istog predznaka kao i
'Ukupni iznos'.

Ako je obveznik na racunu iskazao da je
u sustavu PDV-a te ako ima gresku
'v137' onda se radi ova provjera. Kod
ove provjere prvo se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.

Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.

v123

'Iznos poreza PNP-a' je za vise od 1 kn manji od
izraCuna iznosa poreza PNP -a.

IzraCuna se iznos PNP-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljeniih vrijednosti na nacin:
Dobiveni iznos +/- 1 kn. Iznos PNP iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
donju granicu dozvoljenog raspona onda
ova greska.

v124

'Iznos poreza PNP -a' je za vise od 1 kn veci od
izraCuna iznosa poreza PNP-a.

Izracuna se iznos PNP-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljeniih vrijednosti na nadin:
Dobiveni iznos +/- 1 kn. Iznos PNP iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
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nejednakosti. Ako iznos iz poruke narusi
gornju granicu dozvoljenog raspona
onda ova greska.

v125 'Na racunu postoji podatak 'Ostali porezi' razlicit Trenutno ne postoje 'Ostali porezi'.
od '0,00'. Provjerava se postoji li stopa, osnovica ili
iznos poreza razliciti od 0.
v126 Iznos oslobodenja' je vedi od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' pozitivhog predznaka | obveznik iskazao da je u sustavu PDV-a
ili je jednak 0. te ako ima gresku 'v137'.
v127 Iznos oslobodenja' je manji od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' negativnog obveznik iskazao da je u sustavu PDV-a
predznaka ili je jednak 0. te ako ima gresku 'v137'.
v128 Iznos oslobodenja' nije istog predznaka kao i Ova provjera se vrsi ako je na racunu
'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v129 'Iznos marze' je vedi od podatka 'Ukupni iznos' Ova provjera se vrsi ako je na racunu
kada je 'Ukupni iznos' pozitivhog predznaka ili je obveznik iskazao da je u sustavu PDV-a
jednak 0. te ako ima gresku 'v137'.
v130 'Iznos marze' je manji od podatka 'Ukupni iznos' Ova provjera se vrsi ako je na racunu
kada je 'Ukupni iznos' negativhog predznaka ili je | obveznik iskazao da je u sustavu PDV-a
jednak 0. te ako ima gresku 'v137'.
v131 'Iznos marze' nije istog predznaka kao i 'Ukupni Ova provjera se vrsi ako je na racunu
iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v132 Iznos koji ne podlijeze oporezivanju' je veéi od Ova provjera se vrsi ako je na racunu
podatka 'Ukupni iznos' kada je 'Ukupni iznos' obveznik iskazao da je u sustavu PDV-a
pozitivhog predznaka ili je jednak 0. te ako ima gresku 'v137'.
v133 'Iznos koji ne podlijeze oporezivanju' je manji od Ova provjera se vrsi ako je na racunu
podatka 'Ukupni iznos' kada je 'Ukupni iznos' obveznik iskazao da je u sustavu PDV-a
negativnog predznaka ili je jednak 0. te ako ima gresku 'v137'.
v134 'Iznos koji ne podlijeze oporezivanju' nije istog Ova provjera se vrsi ako je na racunu
predznaka kao i 'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v135 'Iznos naknade' je vedi od 1.000,00 kn.
v136 'Iznos naknade' je manji od -1.000,00 kn.
v137 'Ukupan iznos na racunu' nije ispravan prema Formula za kontrolu ukupnog iznosa je:
formuli. SUM(Iznos osnovica PDV) + SUM(Iznos
PDV) + (Iznos PNP) + (Iznos
oslobodenja) + (Iznos koji ne podlijeze
oporezivanju) + SUM(Iznos naknada).
Dopustena tolerancija je +/- 0,01 kuna.
Ova provjera se vrsi ako je na racunu
obveznik iskazao da je u sustavu PDV-a.
v139 Maksimalni ukupni iznos za vrstu placanja
'"Transakcijski racun' i 'Ostalo’ je vedi ili manji od
1 mil kn kada je Ukupni iznos
pozitivhog/negativnog predznaka.
v1i41 Polje 'Specificna namjena' nije prazno. Polje 'Specificna namjena' je
namijenjeno za buduce potrebe.
v142 Na racunu postoji podatak 'PDV' razli¢it od '0,00'. Provjerava se postoji li osnovica, stopa ili
iznos PDV-a razlic¢it od 0,00 kn.
Ova provjera se vrsi ako je na racunu
obveznik iskazao da nije u sustavu PDV-
a.
v143 Na racunu postoji podatak 'Iznos oslobodenja’ Ova provjera se vrsi ako je na racunu

razli¢it od 0,00 kn.

obveznik iskazao da nije u sustavu PDV-
a.
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v144 Na racunu postoji podatak 'Iznos marze' razlicit Ova provjera se vrsi ako je na racunu
od 0,00 kn. obveznik iskazao da nije u sustavu PDV-
a.
v145 Na racunu postoji podatak 'Iznos koji ne podlijeze | Ova provjera se vrsi ako je na racunu
oporezivanju' razli¢it od 0,00 kn. obveznik iskazao da nije u sustavu PDV-
a.
v148 Maksimalni ukupni iznos za vrstu placanja
'Gotovina', 'Kartica' ili 'Cek' je vedi ili manji od +/-
75.000,00 kn kada je Ukupni iznos
pozitivhog/negativnog predznaka.
v152 'Datum i vrijeme izdavanja' racuna je za vise od 2 | Ralun je dostavljen u sustav fiskalizacije
dana do zaklju¢no 5 dana manje od 'Datum i za vise od 2 dana do zakljuéno 5 dana
vrijeme obrade'. nakon datuma izdavanja rac¢una.
v153 'Datum i vrijeme izdavanja' racuna je za vise od 5 | Ratun je dostavljen u sustav fiskalizacije

dana manje od 'Datum i vrijeme obrade'.

za vise od 5 dana nakon datuma
izdavanja racuna.
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14. Prilozi

Kao prilog ovom dokumentu dolaze datoteke ,Fiskalizacija-WSDL-EDUC_v1.5.zip" za edukacijsku okolinu
i ,Fiskalizacija-WSDL-PROD_v1.5.zip" za produkcijsku okolinu.
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